HOTARARE

privind aprobarea Regulamentului privind protectia datelor cu caracter personal.

Consiliul local al comunei Ciulnita, intrunit in sedinta ordinara din 23.09.2021.

Avand in vedere:

- prevederile Regulamentului (UE) 2016/679 din 27 aprilie 2016, privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) precum si ale Legii nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

Examinand :

-referatul de aprobare nr. 169/13.09.2021 al primarului comunei Ciulnita;

-raportul de specialitate nr. 170/13.09.2021 al secretarului general al comunei
Ciulnita,

-avizul nr. 137/20.09.2021 al comisiei pentru agricultura, activitati economico-
financiare, servicii publice, amenajarea teritoriului si urbanism, juridica si de disciplina
din cadrul consiliului local al comunei Ciulnita

-avizul nr. 138 / 20.09.2021 al comisiei pentru activitati socio-culturale, culte,
invatamant, sanatate si familie,protectie copii,tineret si sport din cadrul Consiliului local
al comunei Ciulnita,

-avizul nr.139/20.09./2021 al comisiei pentru munca si protectie sociala, protectie
mediu si turism din cadrul consiliului local al comunei Ciulnita,

In temeiul art.129 alin.(14), art.139 alin.(1), alin.(3), lit.a), art. 196 alin.(1), lit.a, din
Ordonanta de urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare,

HOTARASTE:
Art.1. Se aproba Regulamentul privind protectia datelor cu caracter personal,
conform anexei , care face parte integranta din prezenta hotarare.
Art.2.0Ordonatorul principal de credite si responsabilul cu protectia datelor cu
caracter personal vor duce la indeplinire prevederile prezentei hotarari.
Art.3 Prevederile prezentei hotarari vor fi aduse la cunosgtinta cetatenilor prin
grija secretarului comunei.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

NR.85



ADOPTATA LA CIULNITA

ASTAZI 23.09.2021

Nota:prezenta hotarare a fost adoptata cu 10 voturi pentru,0 voturi impotriva (din 11
consilieri in functie,au fost prezenti 10)

Anexa la HCL nr.85/23.09.2021

REGULAMENT
privind protecta datelor cu caracter personal

CAP. 1 DISPOZITII GENERALE
1.1. Obiect si obiective

1.1.1. Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestora;

1.1.2. Prezentul regulament asigurd protectia drepturilor si libertdtilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter personal;

1.1.3. Prezentul regulament pune accent pe transparenta fatd de persoana vizata si
responsabilizarea operatorului de date fatd de modul in care prelucreaza datele cu caracter
personal;

1.1.4. Exercitarea drepturilor prevazute in prezentul regulament nu poate fi restransd decat in
cazurile expres si limitativ prevazute de lege;

1.1.5. Prezentul regulament stabileste o serie de garantii specifice pentru a proteja cat mai
eficient viata privatd a minorilor, in special in mediul on-line;

1.1.6. Libera circulatie a datelor cu caracter personal in interiorul Uniunii Europene nu poate fi
restrictionatd sau interzisd din motive legate de protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal.

1.2. Domeniu de aplicare

1.2.1. Prezentul regulament se aplica tuturor angajatilor Primariei Comunei Ciulnita cu atributii
de prelucrare a datelor cu caracter personal si/sau dupa caz persoanelor imputernicite ale
institutiei.

1.2.2. Prezentul regulament se aplica prelucrarii datelor cu caracter personal, efectuatd total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidentd a datelor
sau care sunt destinate sa faca parte dintr-un sistem de evidenta a datelor.

1.3. Termeni si definitii

in sensul prezentului regulament:

1. "Date cu caracter personal’ inseamna orice informatii privind o persoana fizica identificata
sau identificabila ("Persoana vizata'). O persoana fizica identificabild este o persoand care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare, cum
ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;



2."Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fara utilizarea de mijloace automatizate, cum ar fi:

- colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice
mijloace legale si din orice sursa;

- inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidenta
automat ori neautomat, care poate fi registru, fisier automat, baza de date sau orice forma de
evidentd organizatd, structuratd ori ad-hoc sau intr-un text, Insiruire de date ori document,
indiferent de modalitatea in care se inscriu datele;

- organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul
eficientizarii/optimizarii activitatilor de prelucrare a acestora;

- stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv
prin efectuarea copiilor de siguranta;

- adaptarea - transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate;

- modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu
caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate, actualitate;

- extragerea - scoaterea unei parti din categoria specifica de date cu caracter personal, in
scopul utilizarii acesteia, separat si distinct de prelucrarea initiala;

- consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal, fard a fi limitate la acestea, In scopul efectudrii unei operatiuni sau set de operatiuni de
prelucrare ulterioara;

- utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de catre si in
interiorul operatorului, Tmputernicitilor operatorului ori destinatarului, dupa caz, inclusiv prin
tipdrire, copiere, multiplicare, scanare sau orice alte procedee similare;

- dezvaluirea/divulgarea - a face disponibile date cu caracter personal cétre terti prin
comunicare, transmitere, diseminare sau punerea la dispozitie in orice alt mod;

- alaturarea - adaugarea, alipirea sau anexarea unor date cu caracter personal la cele deja
existente, pe care nu le modifica,

- combinarea/alinierea - imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial, intr-o formd noud, pe baza unor criterii prestabilite, pentru scopuri anume
determinate;

- blocarea - Intreruperea prelucrarii datelor cu caracter personal,

- restrictionarea - marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora;

- stergerea - eliminarea sau Inldturarea, In tot sau in parte, a datelor cu caracter personal
din evidente sau inregistrari, prin implinirea termenului de pastrare, la atingerea scopului pentru
care au fost introduse, caducitatea, inexistenta, inexactitatea;

- transformarea - operatiunea efectuata asupra datelor cu caracter personal avand ca scop
anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

- distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitiva si
irecuperabila, prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate
date cu caracter personal.

3. "Restrictionarea prelucrarii" inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora si creare de profiluri" inseamna orice forma de
prelucrare automata a datelor cu caracter personal care constd in utilizarea datelor cu caracter
personal pentru a evalua anumite aspecte personale referitoare la o persoana fizica, in special
pentru a analiza sau prevedea aspecte privind performanta la locul de munca, situatia economica,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana fizica respectiva sau deplasarile acesteia;



4."Creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoana fizica, in special pentru a analiza
sau prevedea aspecte privind performanta la locul de munca, situatia economica,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care
se afla persoana fizica respectiva sau deplasarile acesteia;

5."Pseudonimizare/date anonime” inseamna prelucrarea datelor cu caracter personal
intr-un asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane
vizate fara a se utiliza informatii suplimentare, cu condifia ca aceste informatii
suplimentare sa fie stocate separat si sa faca obiectul unor masuri tehnice si
organizatorice care sa asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile;

6. ,Criptarea datelor’ inseamna un proces de codificare a datelor astfel incat sa nu
poata fi intelese de catre persoanele neautorizate. ,Datele criptate nu mai sunt date cu
caracter personal pentru cei la care ajung ilegal” (GL art. 29 — Avizul 4/2007 privind
conceptul de date cu caracter personal, in ceea ce priveste anonimizarea prin
pseudonime, Aviz 05/2014 privind tehnicile de anonimizare).

Criptarea reduce riscurile, datele nu vor fi disponibile fara cheia corecta, ajuta in cazul
unei brese de securitate.

7."Sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupa criterii functionale sau geografice;

8."Operator"” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; daca scopul si mijloacele de prelucrare a
datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui
act normativ; operator este persoana fizica sau juridica, de drept public ori de drept
privat, care este desemnata ca operator prin acel act normativ sau in baza acelui act
normativ. In sensul prezentului requlament au calitatea de Operator, Primaria Comunei
Ciulnita cu toate entitétile functionale/structurile organizatorice — directii, departamente,
servicii, birouri, compartimente, comisii, comitete, etc., daca stabilesc scopul gi
mijloacele de prelucrare a datelor cu caracter personal.

9."Persoana imputernicita de operator/procesator” inseamna persoana fizica sau
juridica, autoritatea publica, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului;

10."Destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot
comunica date cu caracter personal in cadrul unei anumite anchete in conformitate cu
dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de catre autoritatile publice respective respecta normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrarii;

11."Parte terfa" inseamna o persoana fizica sau juridica, autoritate publica, agentie
sau organism altul decat persoana vizata, operatorul, persoana imputernicita de
operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sa prelucreze date cu caracter personal;
12."Consimtamént” al persoanei vizate inseamna orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate;

13."Incédlcarea securitatii datelor cu caracter personal” inseamnd o incilcare a
securitatii care duce, iIn mod accidental sau ilegal, la distrugerea, pierderea,



modificarea sau divulgarea neautorizata a datelor cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

14."Date genetice"” inseamna datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice
privind fiziologia sau sanatatea persoanei respective si care rezulta in special in urma
unei analize a unei mostre de material biologic recoltate de la persoana in cauza;
15."Date biometrice” inseamna date cu caracter personal care rezulta in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea unica
a respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

16."Date privind sanatatea” inseamna date cu caracter personal legate de sanatatea
fizica sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta
medicala, care dezvaluie informatii despre starea de sanatate a acesteia;

17. ,,Scara larga” se refera la numarul persoanelor vizate (sau procent exact), volumul
datelor, durata sau permanenta activitatii, suprafata geograficd a activitati de
prelucrare.

18."Intreprindere” inseamn& o persoana fizicd sau juridicd ce desfiasoara o activitate
economica, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii
care desfasoara in mod regulat o activitate economica;

19."Grup de intreprinderi” inseamna o intreprindere care exercita controlul si
intreprinderile controlate de aceasta;

20."Reguli corporatiste obligatorii” inseamna politicile in materie de protectie a
datelor cu caracter personal care trebuie respectate de un operator sau de o persoana
imputernicita de operator stabilita pe teritoriul unui stat membru, in ceea ce priveste
transferurile sau seturile de transferuri de date cu caracter personal catre un operator
sau o persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui
grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economica comuna;

21."Autoritate de supraveghere/ANSPDCP”" inseamna Autoritatea Nationala de
Supraveghere a Datelor cu Caracter Personal,

22. ,,Codul numeric personal (CNP)” inseamna un numar semnificativ care
individualizeaza in mod unic o persoana fizica, constituind un instrument de verificare a
starii civile a acesteia si de identificare in anumite sisteme informatice de catre
persoanele autorizate;

23. ,,Date cu caracter personal cu functie de identificare de aplicabilitate generala
(date cu caracter special)” inseamna numere prin care se identifica o persoana fizica
in anumite sisteme de evidenta si care au aplicabilitate generala, cum ar fi: codul
numeric personal, seria si numarul actului de identitate, numarul pasaportului, al
permisului de conducere, numarul de asigurare sociala sau de sanatate;

24. ,Utilizator” inseamna orice persoana care actioneaza sub autoritatea operatorului,
a persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la
bazele de date cu caracter personal; are calitatea de utilizator al datelor cu caracter
personal, personalul Operatorului — Prim&ria Comunei Ciulnita sau al imputernicitului
acestuia ale carei atributii de serviciu presupun operatiuni de prelucrare a datelor cu
caracter personal.

25. ,,Responsabilul de protectia datelor” inseamna persoana din cadrul Primariei
Comunei Ciulnita cu sarcini/responsabilitati  specifice  privind  functionarea
corespunzatoare a sistemului de protectie a datelor cu caracter personal, in
conformitate cu prevederile GDPR precum si elaborarea, implementarea si
monitorizarea respectarii prevederilor prezentului Regulament.

1.4. Documente de referinta

"’I‘



- Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestor date (GDPR);

- Legea nr. 190/2018 privind masurile de punere in aplicare a Regulamentului (UE)
679/2018 la nivel national;

- Legislatia interna aplicabila in domeniul protectiei datelor cu caracter personal;
-Decizia ANSPDCP nr. 161/2018 privind procedura de efectuare a investigatiilor;

- OUG 57/2019 privind Codul administrativ;

- Regulamentul de organizare si functionare;

- Regulamente si proceduri interne.

CAP.2 PRINCIPII LEGATE DE PRELUCRAREA DATELOR CU
CARACTER PERSONAL
21. Legalitate, echitate si transparenta — un principiu esential, strins asociat cu drepturile
fundamentale ale omului. Datele cu caracter personal trebuie sa fie prelucrate ,,in mod legal,
echitabil §i transparent fatda de persoana vizatd.”;
2.2, Limitari legate de scop — datele personale trebuie sd fie colectate in scopuri bine
determinate, explicite si legitime, iar prelucrarile ulterioare nu trebuie sa se abata de la aceste
scopuri. Prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd/ istorica ori in scopuri statistice nu se considerd incompatibilad de la scopurile initiale;
2.3. Minimizarea/Reducerea la minimum a datelor — orice colectare de date personale
trebuie foarte bine analizata inainte de obtinerea efectiva a datelor, care trebuie sa fie cele mai
adecvate, relevante si strict limitate la ceea ce este absolut necesar pentru scopurile in care sunt
prelucrate;
2.4. Exactitatea informatiilor — datele cu caracter personal trebuie sa fie exacte, si, in cazul
in care este necesar, trebuie sa fie actualizate; operatorii trebuie s ia toate masurile pentru a se
asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere;
2.,5. Limitarea stocarii — datele trebuie pastrate fix atat timp cat sunt necesare pentru
prelucrarea asumati. Perioadele mai lungi de stocare sunt exceptii asociate cu activitati de
prelucrare in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice, conform art. 89, alin.1 din GDPR, sub rezerva punerii in aplicare a
masurilor tehnice si organizatorice adecvate prevazute de GDPR in vederea garantarii drepturilor
si libertatilor persoanei vizate;
2.6. Integritate si confidentialitate — prelucrarea datelor personale trebuie facuta in cele mai
adecvate conditii de sigurantd, care sa includa ,,protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare”.
Nerespectarea acestui_principiu_expune direct la brese de securitate si_confidentialitate i,
implicit, la penalitatile extrem de severe prevazute de GDPR;
2.7. Responsabilitate — Operatorul este responsabil de respectarea principiilor GDPR si de
a demonstra aceastd respectare. GDPR impune nu doar respectarea principiilor GDPR — de
exemplu, prin documentarea deciziilor luate cu privire la o activitate de procesare, ci si sd se
demonstreze oricand aceasta respectare (responsabilitate).
in consecinta:
- Orice prelucrare de date cu caracter personal trebuie sa fie legala si echitabila;
- Trebuie sa fie transparent pentru persoanele fizice vizate ca sunt colectate, utilizate,
consultate sau prelucrate datele cu caracter personal care le privesc si in ce masura datele sunt
sau vor fi prelucrate;
- Principiul transparentei prevede ca orice informatii §i comunicdri referitoare la
prelucrarea respectivelor date cu caracter personal trebuie sa fie usor accesibile si usor de inteles
si ca trebuie sd se utilizeze un limbaj simplu si clar; acest principiu se referd in special la




informarea persoanei vizate privind identitatea operatorului si scopurile prelucrarii, precum si la
oferirea de informatii suplimentare, pentru a asigura o prelucrare echitabild si transparentd in
ceea ce priveste persoanele fizice vizate si dreptul acestora de a li se confirma si comunica datele
cu caracter personal care sunt prelucrate;

- Persoanele fizice trebuie informate cu privire la riscurile, normele, garantiile si drepturile
in materie de prelucrare a datelor cu caracter personal si cu privire la modul in care sa 1isi
exercite drepturile Tn legatura cu prelucrarea;

- Scopurile specifice in care datele cu caracter personal sunt prelucrate trebuie sa fie
explicite si legitime si sa fie determinate la momentul colectarii datelor respective;

- Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce este
necesar pentru scopurile in care sunt prelucrate. Aceasta necesitd, in special, asigurarea faptului
ca perioada pentru care datele cu caracter personal sunt stocate este limitata strict la minimum;

- Datele cu caracter personal ar trebui prelucrate doar daca scopul prelucrarii nu poate fi
indeplinit in mod rezonabil prin alte mijloace;

- Operatorul trebuie sd stabileascd termene pentru stergere sau revizuirea periodica.
Operatorul trebuie sa ia toate masurile rezonabile pentru a se asigura ca datele cu caracter
personal care sunt inexacte sunt rectificate sau sterse;

- Datele personale trebuie prelucrate intr-un mod care sia asigure in mod adecvat
securitatea si confidentialitatea, inclusiv in scopul prevenirii accesului neautorizat la acestea sau
utilizarea neautorizatd a datelor cu caracter personal si a echipamentului utilizat pentru
prelucrare.

CAP. 3 LEGALITATEA PRELUCRARII DATELOR CU CARACTER
PERSONAL

Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:

a) persoana vizata si-a dat consimtimantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cind persoana vizata este un copil.

Nota: ,Interesele leqgitime ale unui operator”, inclusiv cele ale unui operator caruia fi
pot fi divulgate datele cu caracter personal sau ale unei terte parti, pot constitui un
temei juridic pentru prelucrare, cu conditia sa nu prevaleze interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, luand in considerare asteptarile
rezonabile ale persoanelor vizate bazate pe relatia acestora cu operatorul. Acest
interes legitim ar putea exista, de exemplu, atunci cand exista o relatie relevanta si
adecvata intre persoana vizata si operator, cum ar fi cazul in care persoana vizata este
un client al operatorului sau se afla in serviciul acestuia. Prelucrarea de date cu
caracter personal strict necesara in scopul prevenirii fraudelor poate constitui un interes
legitim al operatorului de date in cauza.




CAP. 4 CONSIMTAMANTUL PERSOANEI VIZATE SI CONDITIILE PRIVIND
CONSIMTAMANTUL
41. 1In cazul in care prelucrarea se bazeazi pe consimtimant, operatorul trebuie s fie in
masura sa demonstreze ca persoana vizata si-a dat consimtamantul expres, neechivoc, liber si
informat pentru prelucrarea datelor sale cu caracter personal.
4.2. Consimtamantul trebuie acordat printr-o actiune neechivoca care sa constituie o
manifestare liber exprimata, specificd, in cunostintd de cauza si clard a acordului persoanei
vizate pentru prelucrarea datelor sale cu caracter personal.
4.3. 1In cazul in care consimiméntul persoanei vizate este dat in contextul unei declaratii
scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentata
intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o forma inteligibila si usor
accesibild, utilizand un limbaj clar si simplu.
4.4. Daca prelucrarea datelor se face in mai multe scopuri, consimtdmantul trebuie dat pentru
fiecare scop in parte.
4.5. Persoana vizatd are dreptul sa 1si retragd 1n orice moment consimtdmantul. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtdmantului Tnainte
de retragerea acestuia. Inainte de acordarea consimtamantului, persoana vizati este informati cu
privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia.
4.6. Atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine seama cat
mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui serviciu,
este conditionatd sau nu de consimtdmantul cu privire la prelucrarea datelor cu caracter personal
care nu este necesara pentru executarea acestui contract.
47. La nivelul Primariei Comunei Ciulnita, ca Operator de date personale,
consimtamdntul persoanelor vizate este acordat :
- in cadrul procesului de recrutare/selectie de personal, daca legislatia In vigoare nu
prevede altfel;
- la dosarele de personal ale angajatilor, pentru aspectele in care prelucrarea este legala
doar prin utlilizarea consimtdmantului (de ex. folosirea imaginii pe site-ul si retelele de
socializare ale institutiei, evenimente, serbari, situatii ce nu sunt acoperite de alt temei legal);
- pentru a crea adrese de e-mail personalizate In departamentele in care se foloseste
comunicarea prin posta electronica;
- in situatia incheierii unor contracte cu partenerii de afaceri, exclusiv in situatia in care
prelucrarea datelor personale se face in scop de marketing direct (furnizarea de informatii despre
serviciile, evenimentele si manifestarile expozitionale ale institutiei);
- in situatia abonarii la newslettere (furnizarea de informatii despre serviciile, evenimentele
si manifestarile expozitionale ale institutiei);
- in situatia Tnregistrarii unui cont pe website-urile institutiei pentru accesarea unor servicii
specifice, invitarea participarii specialistilor la targuri, expozitii si alte asemenea evenimente (in
scop de marketing direct).
- In sectiunea de ,,contact” aflata pe site-ul institutiei;
- In situatia in care se posteazi imagini cu persoanele fizice, prin filmari si/sau fotografii,
pe site-ul si retelele de socializare ale institutiei.
- In alte situatii si departamente unde prelucrarea se bazeazi pe consimtimant (de ex.
biblioteca, after-school, s.a. similare)
4.8. In cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane va
solicita potentialului angajat semnarea unei Note de Informare prin care declard ca a fost
informat in legatura cu prelucrarea datelor cu caracter personal la nivelul institutiei, precum si in
legdtura cu drepturile de care beneficiaza, potrivit legislatiei specifice. De asemenea, va solicita
consimtamantul acestuia pentru afigsarea rezultatelor obtinute in urma participarii la concursul
pentru ocuparea unui post vacant, dacd legislatia Tn vigoare nu prevede altfel. Notele de



Informare si de consimtdmant se vor pastra distinct in evidentele Specialistului de Resurse
Umane.

4.9. In situatia in care conducerea Primariei decide prelucrarea in scop de marketing direct,
respectiv  furnizarea catre partenerii contractuali a unor informatii despre serviciile,
evenimentele si manifestdrile expozitionale ale institutiei etc., entitatile functionale/persoanele
derulatoare/responsabile de contract vor avea in vedere in mod obligatoriu exprimarea
consimgamantului in scopul mentionat anterior de catre persoana vizatd, prin bifarea unei
casute dedicate din contract. Lipsa consimtamantului conduce la imposibilitatea prelucrarii in
scop de marketing direct.

4.10. In cazul abonirii la newslettere, consimtamantul persoanei vizate este dat prin bifarea
unei casute dedicate din sectiunea website-ului, persoana fiind informata cu privire la aspectele
privind protectia datelor cu caracter personal.

411. In cazul finregistrarii unui cont pe website-urile institutiei pentru achizitia de
servicii/achitarea tarifelor online, accesarea unor servicii specifice, precum si in cazul
invitatiilor online adresate vizitatorilor specialisti in vederea participdrii acestora la targuri,
expozitii si alte asemenea evenimente etc., consimfamantul persoanei vizate este dat prin bifarea
unor casute dedicate din sectiunea website-ului, persoana fiind informata cu privire la aspectele
privind protectia datelor cu caracter personal.

4.12. 1In cazul in care se posteazi imagini cu persoanele fizice, prin filmari si/sau fotografii, pe
site-ul si retelele de socializare ale institutiei, consimtdmantul va fi acordat individual de catre
fiecare persoana in parte. In cazul minorilor sub 16 ani, consimtimantul va fi acordat de titularul
raspunderii parintesti.

4.13. 1In cazul in care se posteazd imagini cu grupuri mari de persoane, de ex. evenimente,
serbari, maratoane, targuri, expozitii etc., organizatorul evenimentului va afisa la vedere o
Informare ce prevede filmarea/inregistrarea acestora, precum si detalii privind modul prin care
persoanele fizice isi pot exercita drepturile prevazute de Regulamentul (UE) 679/2016 . Intrucat
in aceste situatii, acordarea consimtdmantului pentru un numar foarte mare de persoane fizice se
considera a fi un efort disproportionat, se va afisa o Informare privind prelucrarea datelor, cu
mentiunea ca orice persoand care nu doreste sd apard pe Inregistrdri se poate adresa
organizatorilor. Inainte de distribuirea imaginilor, editorii foto/video vor blura fetele persoanelor
ce si-au exprimat aceasta optiune, astfel incat acestea sd nu poata fi recunoscute/identificate,
daca nu exista un alt temei legal de prelucrare a acestor date.

4.14. Entitatile functionale/persoanele derulatoare/responsabile de contract, precum si cele
responsabile de operatiunile de marketing direct (inclusiv serviciile aferente IT) vor avea in
vedere in mod obligatoriu consimtamdntul exprimat in acest sens de catre persoana vizatd,
pentru evitarea unor situatii de neconformare fata de prevederile legale privind protectia
datelor personale.

4.15. Daca prelucrarea datelor personale se bazeaza pe consimtdmant, prelucrarea datelor unui
copil este legala daca acesta are cel putin varsta de 16 ani. Daca copilul are sub varsta de 16 ani,
respectiva prelucrare este legala numai daca si in masura in care consimtdmantul respectiv este
acordat sau autorizat de titularul raspunderii parintesti asupra copilului. Operatorul depune toate
eforturile rezonabile pentru a verifica in astfel de cazuri daca titularul raspunderii parintesti a
acordat sau a autorizat consimtdmantul, f{indnd seama de tehnologiile disponibile. Aceste
dispozitii nu afecteaza dreptul general al contractelor aplicabil in statele membre UE, cum ar fi
normele privind valabilitatea, incheierea sau efectele unui contract in legatura cu un copil.

CAP. 5 REGULI SPECIALE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL

5.1. Prelucrarea unor categorii speciale de date cu caracter personal
5.1.1. Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la



sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unicd a unei
persoane fizice, de date privind sdndtatea sau de date privind viata sexuald sau orientarea sexuala
ale unei persoane fizice.

5.1.2. Prevederile anterioare nu se aplica in urmaétoarele situatii:

a) cand persoana vizata si-a dat consimgamantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede cd interdictia prevazuta anterior sd nu poata fi ridicata
prin consimtamantul persoanei vizate;

b) cand prelucrarea este necesara in scopul Indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale operatorului sau ale persoanei vizate iIn domeniul ocuparii fortei de munca
si al securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern ori de un acord colectiv de muncé incheiat in temeiul dreptului
intern care prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei
vizate;

c) cand prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau juridica
de a-si da consimtamantul;

d) cand prelucrarea este efectuatd n cadrul activitatilor lor legitime si cu garantii adecvate
de catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic,
filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la
fostii membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente
in legaturd cu scopurile sale si cd datele cu caracter personal sda nu fie comunicate tertilor fara
consimfamantul persoanelor vizate;

e) cand prelucrarea se refera la date cu caracter personal care sunt facute publice In mod
manifest de catre persoana vizata,

f) cand prelucrarea este necesard pentru constatarea, exercitarea sau apararea unui drept n
instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

g) cand prelucrarea este necesard din motive de interes public major, in baza dreptului
Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respectd esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru protejarea
drepturilor fundamentale si a intereselor persoanei vizate;

h) cand prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea
de asistentd medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sandtate sau de asistentd sociala, in temeiul dreptului Uniunii sau al dreptului intern
sau 1n temeiul unui contract incheiat cu un cadru medical si sub rezerva respectarii conditiilor si
garantiilor prevazute de lege; datele cu caracter personal pot fi prelucrate In scopurile mentionate
anterior in cazul in care datele respective sunt prelucrate de catre un profesionist supus obligatiei
de pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului
Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme nationale
competente sau de o altd persoana supusa, de asemenea, unei obligatii de confidentialitate in
temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale
competente.

i) cand prelucrarea este necesara din motive de interes public in domeniul sanatatii publice,
cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau
asigurarea de standarde ridicate de calitate i sigurantd a asistentei medicale si a medicamentelor
sau a dispozitivelor medicale, In temeiul dreptului Uniunii sau al dreptului intern, care prevede
masuri adecvate si specifice pentru protejarea drepturilor si libertdtilor persoanei vizate, in
special a secretului profesional; sau

i) cand prelucrarea este necesard in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, in baza dreptului Uniunii sau a dreptului
intern, care este proportional cu obiectivul urmarit, respecta esenta dreptului la protectia datelor



si prevede masuri corespunzdtoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanei vizate.

5.2. Prelucrarea datelor cu caracter personal cu functie de identificare generala
Datele cu caracter personal cu functie de identificare generald (Codul numeric personal - CNP,
seria si numarul actului de identitate/pasaportului etc.) vor fi prelucrate, exclusiv in situatiile in
care este necesara stabilirea identitdtii persoanelor vizate si prelucrarea este prevazuta in mod
expres de o dispozitie legala.

Prin legislatia nationala se pot detalia conditiile specifice de prelucrare a unui numar de
identificare national sau a oricarui alt identificator cu aplicabilitate generala. Tn acest
caz, numarul de identificare national sau orice alt identificator cu aplicabilitate generala
este folosit numai in temeiul unor garantii corespunzatoare pentru drepturile si libertatile
persoanei vizate.

5.3. Prelucrarea datelor cu caracter personal referitoare la condamnari penale
si infractiuni

Prelucrarea de date cu caracter personal referitoare la condamnari penale si infractiuni
sau la masuri de securitate conexe se efectueaza numai sub controlul unei autoritati de
stat sau atunci cand prelucrarea este autorizata de dreptul Uniunii sau de legislatia
nationala care prevede garantii adecvate pentru drepturile si libertatile persoanelor
vizate. Orice registru cuprinzator al condamnarilor penale se tine numai sub controlul
unei autoritafi de stat.

5.4. Prelucrarea care nu necesita identificarea

5.4.1. In cazul in care scopurile pentru care Primiria Comunei Ciulnita (operatorul) prelucreazi
date cu caracter personal nu necesita sau nu mai necesitd identificarea unei persoane vizate de
catre operator, operatorul nu are obligatia de a pastra, obtine sau prelucra informatii suplimentare
pentru a identifica persoana vizata in scopul unic al respectarii legislatiei specifice.

5.4.2. Daca, in cazurile mentionate anterior, operatorul poate demonstra ca nu este Tn masura sa
identifice persoana vizata, operatorul informeaza persoana vizata in mod corespunzator, in cazul
in care este posibil. In astfel de cazuri, prevederile legale privind dreptul de acces, de rectificare,
de stergere, la restrictionarea prelucrarii, dreptul la portabilitatea datelor nu se aplica, cu
exceptia cazului In care persoana vizatd, in scopul exercitarii drepturilor sale mentionate
anterior, ofera informatii suplimentare care permit identificarea sa.

5.5. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video

Primaria Comunei Ciulnita, prin intermediul sistemelor de supraveghere video,
prelucreaza datele cu caracter personal, respectiv imaginea si alte informatii ce permit
identificarea persoanelor vizate.

Imaginile referitoare la persoane identificate sau identificabile, prelucrate prin mijloace
de supraveghere video, constituie date cu caracter personal:

a) chiar daca nu sunt asociate cu datele de identificare ale persoanei sau

b) chiar daca nu contin imaginea persoanei filmate, ci alte informatii de natura sa
conduca la identificarea acesteia (ex: numarul de inmatriculare al vehiculului)

Scopul prelucrarii datelor personale consta in: monitorizarea/securitatea persoanelor,
spatiilor si/sau bunurilor private, prevenirea si combaterea infractiunilor, indeplinirea
obligatiilor legale si realizarea intereselor legitime.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se
realizeaza numai de catre persoane autorizate.

Informatiile inregistrate sunt destinate utilizarii de catre Primaria Comunei Ciulnita si pot
fi comunicate numai urmatorilor destinatari: persoana vizata, reprezentantii
legali/imputernicitii persoanei vizate, reprezentantii autorizati ai institutiei, organele de
urmarire/cercetare penala, instante judecatoresti, in conformitate cu prevederile
legislatiei interne si comunitare aplicabile activitatii desfasurate de Primarie.



Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea termenului inregistrarile se distrug sau se sterg.
Persoanele vizate, respectiv angajatii, cetatenii, clientii/potentialii clienti, vizitatorii si alte
persoane care intra in sediul Primariei Comunei Ciulnita, sunt informate in legatura cu
prelucrarea datelor personale prin intermediul sistemelor de supraveghere video.
Informarile in cauza, precum i indicatoarele de marcare a existentei sistemului de
supraveghere video vor fi aplicate in locurile unde sunt amplasate camere de
supraveghere video-CCTV. Personalul de paza/autorizat va verifica periodic starea
fizica a informarilor si a indicatoarelor anterior mentionate si va raspunde de siguranta
si confidentjalitatea datelor personale stocate in sistemul de supraveghere/monitorizare
video.

5.6. Prelucrarea in contextul ocuparii unui loc de munca

5.6.1. Prin lege sau prin acorduri colective, se pot prevedea norme mai detaliate pentru a
asigura protectia drepturilor si a libertatilor cu privire la prelucrarea datelor cu caracter personal
ale angajatilor in contextul ocuparii unui loc de munca, in special in scopul recrutarii, al
indeplinirii clauzelor contractului de munca, inclusiv descarcarea de obligatiile stabilite prin lege
sau prin acorduri colective, al gestiondrii, planificarii si organizarii muncii, al egalitatii si
diversitatii la locul de munca, al asigurarii sanatatii si securitatii la locul de munca, al protejarii
proprietatii angajatorului sau a clientului, precum si n scopul exercitarii si beneficierii, in mod
individual sau colectiv, de drepturile si beneficiile legate de ocuparea unui loc de munca, precum
si pentru incetarea raporturilor de munca.

5.6.2. Aceste norme includ masuri corespunzatoare si specifice pentru garantarea demnitatii
umane, a intereselor legitime si a drepturilor fundamentale ale persoanelor vizate, in special in
ceea ce priveste transparenta prelucrarii, transferul de date cu caracter personal in cadrul unui
grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica
comuna si sistemele de monitorizare la locul de munca.

5.7. Prelucrarea datelor cu caracter personal in scop promotional (marketing)
Datele cu caracter personal furnizate de persoanele vizate (cum ar fi: nume si prenume,
adresa de e-mail, nr. fax, nr. telefon mobil/fix) vor putea fi prelucrate de Primarie, doar
cu consimtamantul persoanelor vizate expres, neechivoc, liber, informat si anterior
exprimat, in anumite cazuri, cu respectarea drepturilor acestora, in special a dreptului
de informare si opozitie, in urmatoarele scopuri: marketing (inclusiv marketing direct),
concursuri, loterii publicitare, efectuarea de comunicari comerciale pentru serviciile si
activitatile desfasurate, inclusiv cele dezvoltate impreuna cu un partener al institutiei,
prin orice mijloc de comunicare, inclusiv prin intermediul serviciilor de comunicatii
electronice. Datele cu caracter personal furnizate de persoanele vizate vor putea fi
folosite Tn scop promotional (marketing) si pentru produsele sau serviciile altor parteneri
ai institutiei, cu respectarea drepturilor persoanelor vizate.

Persoanele vizate isi pot exercita dreptul de prevenire a unei asemenea prelucrari prin
selectarea casetelor adecvate din formularele/documentele utilizate pentru colectarea
datelor cu caracter personal.

Indiferent de situatie, in cazul in care persoana vizata va dori ca datele cu caracter
personal sa nu mai fie prelucrate de Primarie, poate solicita in mod expres incetarea
oricarei prelucrari de date. Totodata, atunci cand persoana vizata doreste sa nu mai
primeasca newslettere sau materiale informative din partea institutiei, se poate
dezabona folosind butonul "Dezabonare" sau ,Unsubscribe”.

CAP.6 DREPTURILE PERSOANEI VIZATE iIN CONTEXTUL PRELUCRARII
DATELOR CU CARACTER PERSONAL
6.1. Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare
a drepturilor persoanei vizate



6.1.1. Primaria Comunei Ciulnita (operatorul) ia masuri adecvate pentru a furniza persoanei
vizate informatiile legale solicitate, precum si orice notificari $i comunicari (in situatia exercitarii
drepturilor de care beneficiaza potrivit legii) referitoare la prelucrare, intr-o forma concisa,
transparentd, inteligibild si usor accesibild, utilizind un limbaj clar si simplu, in special pentru
orice informatii adresate in mod specific unui copil. Informatiile se furnizeaza in scris sau prin
alte mijloace, inclusiv, atunci cand este oportun, in format electronic. La solicitarea persoanei
vizate, informatiile pot fi furnizate verbal, cu condifia ca identitatea persoanei vizate sa fie
dovedita prin alte mijloace.

6.1.2. Primaria Comunei Ciulnita faciliteaza exercitarea drepturilor persoanei vizate.

6.1.3. Primdria Comunei Ciulnita furnizeazda persoanei vizate informatii privind actiunile
intreprinse in urma unei cereri prin care isi exercitd drepturile de care beneficiaza in baza
legii, fard intdrzieri nejustificate si in orice caz in cel mult o lund de la primirea cererii.
Aceasta perioada poate fi prelungita cu doud luni atunci cand este necesar, tinandu-se seama de
complexitatea si numarul cererilor.

6.1.4. Primaria Comunei Ciulnita informeazd persoana vizatd cu privire la orice astfel de
prelungire, in termen de o lund de la primirea cererii, prezentand si motivele intarzierii. In cazul
in care persoana vizatd introduce o cerere in format electronic, informatiile sunt furnizate in
format electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata solicitd un
alt format.

6.1.5. Daca nu ia masuri cu privire la cererea persoanei vizate, operatorul informeaza persoana
vizata, fara Intarziere si in termen de cel mult o luna de la primirea cererii, cu privire la motivele
pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata unei autoritati de
supraveghere si de a introduce o cale de atac judiciara.

6.1.6. Informatiile furnizate in temeiul legislatiei specifice si orice comunicare §i orice masuri
luate In baza exercitdrii drepturilor de care beneficiaza, potrivit legii, persoana vizata, sunt
oferite gratuit. In cazul in care cererile din partea unei persoane vizate sunt in mod vadit
nefondate sau excesive, in special din cauza caracterului lor repetitiv, operatorul poate:

a) fie sa perceapa o taxa rezonabila tinand cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;
b) fie sa refuze sa dea curs cererii.

in aceste cazuri, operatorului ii revine sarcina de a demonstra caracterul vadit nefondat
sau excesiv al cererii.

6.1.7. In cazul in care are indoieli intemeiate cu privire la identitatea persoanei fizice care
inainteazd cererea prin intermediul careia isi exercitd drepturile de care beneficiaza, potrivit
legii, persoana vizata, operatorul poate solicita furnizarea de informatii suplimentare necesare
pentru a confirma identitatea persoanei vizate.

6.1.8. Informatiile care urmeaza sa fie furnizate persoanelor vizate in temeiul legislatiei
specifice, pot fi furnizate in combinatie cu pictograme standardizate pentru a oferi intr-un mod
usor vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativd asupra prelucrarii
avute in vedere. In cazul in care pictogramele sunt prezentate in format electronic, acestea
trebuie sa poata fi citite automat.

6.1.9. Pentru exercitarea drepturilor prevazute de legislatia specifica si de prezentul
Regulament, persoanele vizate se pot adresa Primériei Comunei Ciulnita cu o cerere
scrisd, datatd si semnata la adresa de corespondentd: comuna Ciulnita, str. Matei
Basarab nr. 68, judetul lalomita, ori la adresa de e-mail a institutiei:
primariaciulnita@yahoo.com

Priméria poate, daca este cazul, s& solicite persoanei vizate s& punéa la dispozitie
informatii suplimentare pentru a stabili identitatea acesteia.

6.2. Dreptul la informare

6.2.1. Informatii care se furnizeaza in cazul in care datele cu caracter personal
sunt colectate direct de la persoana vizata



6.2.1.1. In cazul in care datele cu caracter personal referitoare la o persoand vizata
sunt colectate de la aceasta, Primaria, in momentul obtinerii acestor date cu caracter
personal, furnizeaza persoanei vizate urmatoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) interesele legitime urmarite de operator sau de o parte terta, dupa caz;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) dacd este cazul, intentia operatorului de a transfera date cu caracter personal in afara

Spatiului UE si al Zonei Economice Europene si existenta sau absenta unei decizii a Comisiei
Europene privind caracterul adecvat al nivelului de protectie sau, o trimitere la garantiile
adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in care
acestea au fost puse la dispozitie.

6.2.1.2. In plus, fati de informatiile mentionate anterior, in momentul in care datele cu
caracter personal sunt obtinute, operatorul furnizeaza persoanei vizate urmatoarele
informatii  suplimentare necesare pentru a asigura o prelucrare echitabila si

transparenta:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter

personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

c) atunci cand prelucrarea se bazeaza pe consimtamantul persoanei vizate, existenta
dreptului de a retrage consimtamantul in orice moment, fard a afecta legalitatea prelucrarii
efectuate pe baza consimtdmantului inainte de retragerea acestuia;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarea de date cu caracter personal reprezinta o obligatie legald sau contractuala
sau o obligatie necesard pentru incheierea unui contract, precum si dacad persoana vizata este
obligata sa furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectarii acestei obligatii;

f) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin, informatii pertinente privind logica utilizatd i privind importanta si consecintele
preconizate ale unei astfel de prelucrari pentru persoana vizata.

6.2.1.3. In cazul in care operatorul intentioneazad sd prelucreze ulterior datele cu
caracter personal intr-un alt scop decat cel pentru care acestea au fost colectate,
operatorul furnizeaza persoanei vizate, Tnainte de aceasta prelucrare ulterioara,
informatii privind scopul secundar respectiv si orice informatii suplimentare relevante;
6.2.1.4. Prevederile precedente nu se aplica daca si in masura in care persoana vizata
detine deja informatjile respective.

6.2.2. Informatii care se furnizeaza in cazul in care datele cu caracter personal nu
au fost obtinute de la persoana vizata

6.2.2.1 n cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizata, Primaria furnizeaza persoanei vizate urmatoarele informatji:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;



f) daca este cazul, intentia operatorului de a transfera date cu caracter personal in afara
Spatiului UE si al Zonei Economice Europene si existenta sau absenta unei decizii a Comisiei
Europene privind caracterul adecvat al nivelului de protectie sau, o trimitere la garantiile
adecvate sau corespunzitoare si la mijloacele de a obtine o copie a acestora, in cazul in care
acestea au fost puse la dispozitie.

6.2.2.2. Pe langa informatiile mentionate anterior, operatorul furnizeaza persoanei
vizate urmatoarele informatii necesare pentru a asigura o prelucrare echitabila si
transparenta in ceea ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) interesele legitime urmarite de operator sau de o parte terta, dupa caz;

c) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter

personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrdrii si a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

d) atunci cand prelucrarea se bazeazd pe consimtdmantul persoanei vizate, existenta
dreptului de a retrage consimtdmantul in orice moment, fara a afecta legalitatea prelucrarii
efectuate pe baza consimtamantului inainte de retragerea acestuia;

e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin
din surse disponibile public;

g) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel

putin 1n cazurile respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

6.2.2.3. Operatorul furnizeaza informatiile mentionate anterior:

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai
mare de o luna, tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu
caracter personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu
persoana vizati, cel tirziu in momentul primei comunicari catre persoana vizata
respectiva; sau

c) daca se intentioneaza divulgarea datelor cu caracter personal citre un alt
destinatar, cel mai tarziu la data la care acestea sunt divulgate pentru prima oara.

6.2.2.4. In cazul in care operatorul intentioneazd sd prelucreze ulterior datele cu
caracter personal intr-un alt scop decat cel pentru care acestea au fost obtinute,
operatorul furnizeaza persoanei vizate, Tnainte de aceasta prelucrare ulterioara,
informatii privind scopul secundar respectiv si orice informatii suplimentare relevante.
6.2.2.5 Prevederile precedente nu se aplica daca si in masura in care:

a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public, in scopuri
de cercetare stiintifica sau istorica ori In scopuri statistice, sub rezerva conditiilor si a garantiilor
prevazute de lege, sau In masura 1n care obligatia furnizarii informatiilor este susceptibil sa faca
imposibild sau si afecteze in mod grav realizarea obiectivelor prelucrarii respective. In astfel de
cazuri, operatorul ia masuri adecvate pentru a proteja drepturile, libertatile si interesele legitime
ale persoanei vizate, inclusiv punerea informatiilor la dispozitia publicului;

c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii
Europene sau de dreptul intern sub incidenta ciruia intra operatorul si care prevede masuri
adecvate pentru a proteja interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sd ramana confidentiale in temeiul
unei obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul
intern, inclusiv al unei obligatii legale de a pastra secretul.



6.2.3. Informarea persoanelor vizate in contextul activitatilor specifice Primariei
in contextul realizarii atributjilor stabilite de lege si desfisurarii activitatii curente a
Primariei Comunei Ciulnita, inclusiv derularii raporturilor de munca, activitatii
comerciale/contractuale si /sau participarii la targurile, expozitiile si/sau alte evenimente
specializate organizate in incinta/ pe raza Comunei Ciulnita, precum si in contextul
indeplinirii obligatiilor legale, informarea persoanelor vizate se poate realiza, dupa
cum urmeaza:

- In cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane va
pune la dispozitia potentialului angajat o Nota de Informare, pe care acesta/aceasta o va citi i o
va semna §i prin care declard ca a fost informat/a in legatura cu prelucrarea datelor cu caracter
personal la nivelul institutiei, precum si in legaturd cu drepturile de care beneficiaza, potrivit
legislatiei specifice. Notele de Informare se vor pastra distinct in evidentele Specialistului de
Resurse Umane.

- In contextul derularii raporturilor de munci, Specialistul de Resurse Umane va pune la
dispozitia fiecarui angajat din cadrul institutiei o Nota de Informare, pe care acesta/aceasta o va
citi $i o va semna si prin care declard ca a fost informat/a in legatura cu prelucrarea datelor cu
caracter personal la nivelul institutiei precum si in legdturd cu drepturile de care beneficiaza,
potrivit legislatiei specifice. Notele de Informare se vor pastra distinct in evidentele
Specialistului de Resurse Umane.

- Persoanele vizate, respectiv angajatii, cetatenii, clientii/potentialii clienti, vizitatorii si
alte persoane care intrd in sediul Primariei ale caror date sunt prelucrate prin intermediul
sistemelor de supraveghere video sunt informate in acest sens prin intermediul afigdrii unor
pictograme/ indicatoare de marcare a existentei sistemului de supraveghere video, precum si prin
afisarea pe site-ul institutiei a politicii de supraveghere prin mijloace video. Informarile in cauza,
precum si indicatoarele de marcare a existentei sistemului de supraveghere video vor fi aplicate
in locurile unde sunt amplasate camere de supraveghere video-CCTV. Personalul de
paza/autorizat va verifica periodic starea fizicd a informarilor si a indicatoarelor anterior
mentionate si va raspunde de siguranta si confidentialitatea datelor personale stocate in sistemul
de supraveghere/monitorizare video.

- Persoanele vizate, cetatenii care solicitd diverse documente/informatii ce presupune
completarea de cereri si formulare tipizate vor fi informati pe verso sau separat prin
alineate/fraze usor de inteles, cu privire la necesitatea colectarii datelor si respectarea
Regulamentului privind protectia datelor.

- In cadrul derularii activitatii comerciale/contractuale si /sau participarii la targurile,
expozitiile si/sau alte evenimente specializate organizate in incinta/pe raza Comunei Ciulnita,
informarea persoanelor vizate se realizeaza prin:

. Conditiile Generale, Tehnice si de Participare ale institutiei, care confin prevederi
referitoare la protectia datelor personale;

" Formularul ,,Adeziune Contract” care contine prevederi referitoare la protectia datelor
personale;

. Documentatia contractuald incheiata de institutie, care contine prevederi referitoare la
protectia datelor personale;

. Termenii si Conditiile specifice website-urilor Primariei, care contin prevederi referitoare
la protectia datelor personale;

] Website-urile Primariei, in situatia abonarii la Newslettere, in cazul Inregistrarii unui cont

pentru achizitia de servicii/achitarea tarifului online, accesarea unor servicii specifice,
transmiterea cererilor si obtinerea diferitelor informatii, precum si in cazul invitatiilor online
adresate vizitatorilor specialisti in vederea participarii acestora la targuri, expozitii si alte
asemenea evenimente, etc.

Derulatorii  de  contracte  ai  Primdriei  Comunei  Ciulnita  vor  avea
responsabilitatea/obligativitatea inserarii in contractele incheiate si gestionate de citre acestia



a clauzelor specifice cu privire la protectia datelor cu caracter personal si/sau cu privire la
respectarea Conditiilor Generale, Tehnice si de Participare.

Elementele de continut ale Notelor de Informare, ale clauzelor contractuale si ale
celorlalte instrumente de informare referitoare la protectia datelor personale sunt
stabilite/actualizate, pe baza legislatiei specifice, de catre Responsabilul cu protectia
datelor al Primariei Comunei Ciulnita si aprobate in prealabil de catre conducerea
institutiei.

6.3. Dreptul de acces al persoanei vizate

6.3.1. Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele
respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, 1n special destinatari din tari terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter

personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana vizata
sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel

putin in cazurile respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

6.3.2. In cazul in care datele cu caracter personal sunt transferate citre o tard terti sau o
organizatie internationald, persoana vizatd are dreptul sa fie informatd cu privire la garantiile
adecvate, prevazute de lege, referitoare la transfer.

6.3.3. Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii.
Pentru orice alte copii solicitate de persoana vizata, operatorul poate percepe o taxa rezonabila,
bazati pe costurile administrative. In cazul in care persoana vizati introduce cererea in format
electronic §i cu exceptia cazului 1n care persoana vizata solicitd un alt format, informatiile sunt
furnizate intr-un format electronic utilizat in mod curent.

6.3.4. Dreptul de a obtine o copie mentionatd anterior nu aduce atingere drepturilor si
libertatilor altora.

6.4. Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de
scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obfine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare.

6.5. Dreptul la stergerea datelor ("dreptul de a fi uitat")

6.5.1. Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fard intarzieri nejustificate, iar operatorul are obligatia de a
sterge datele cu caracter personal fara Intarzieri nejustificate in cazul in care se aplica unul dintre
urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;
b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, si nu exista

niciun alt temei juridic pentru prelucrarea lor;



c) persoana vizata se opune prelucrarii si nu exista motive legitime care sa prevaleze in ceea
ce priveste prelucrarea sau persoana vizatd se opune prelucrarii, in cazul prelucrarii in scop de
marketing direct;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se
afla operatorul;

f) datele cu caracter personal au fost colectate n legaturd cu oferirea de servicii ale
societatii informationale mentionate in legislatia specifica.

6.5.2. Alineatele anterioare nu se aplicd in masura in care prelucrarea este necesara:

a) pentru exercitarea dreptului la libera exprimare si la informare;

b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei sarcini
executate in interes public sau in cadrul exercitdrii unei autoritati oficiale cu care este investit
operatorul;

c) din motive de interes public in domeniul sanatatii publice;

d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori
in scopuri statistice, in masura in care dreptul la stergere este susceptibil sa faca imposibila sau
sa afecteze Tn mod grav realizarea obiectivelor prelucrarii respective; sau

e) pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

6.6. Dreptul la restrictionarea prelucrarii

6.6.1. Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii
in cazul in care se aplica unul din urmatoarele cazuri:

a) persoana vizatd contestd exactitatea datelor, pentru o perioada care 1i permite
operatorului sa verifice exactitatea datelor;

b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor;

c) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta; sau
d) persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verificd daca

drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

6.6.2. In cazul in care prelucrarea a fost restrictionata conform prevederilor anterioare, astfel de
date cu caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu consimgamantul
persoanei vizate sau pentru constatarea, exercitarea sau apararea unui drept in instantd sau pentru
protectia drepturilor unei alte persoane fizice sau juridice sau din motive de interes public
important al Uniunii sau al unui stat membru.

6.6.3. O persoana vizatad care a obtinut restrictionarea prelucrarii este informatd de catre
operator Tnainte de ridicarea restrictiei de prelucrare.

6.7. Obligatia de notificare cu privire la rectificarea, stergerea datelor cu
caracter personal sau restrictionarea prelucrarii

Operatorul comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare sau stergere a datelor cu caracter personal sau restrictionare
a prelucrarii, cu exceptia cazului in care acest lucru se dovedeste imposibil sau
presupune eforturi disproportionate.

Operatorul informeaza persoana vizata cu privire la destinatarii respectivi daca
persoana vizata solicita acest lucru.

6.8. Dreptul la portabilitatea datelor

6.8.1. Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care
le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
operatorului caruia i-au fost furnizate datele cu caracter personal, in cazul in care:

a) prelucrarea se bazeaza pe consimtamant sau pe un contract; si



b) prelucrarea este efectuata prin mijloace automate.

6.8.2. In exercitarea dreptului siu la portabilitatea datelor, persoana vizata are dreptul ca datele
cu caracter personal sa fie transmise direct de la un operator la altul acolo unde acest lucru este
fezabil din punct de vedere tehnic.

6.8.3. Exercitarea dreptului la portabilitatea datelor nu aduce atingere dreptului la stergerea
datelor. Respectivul drept nu se aplica prelucrarii necesare pentru indeplinirea unei sarcini
executate 1n interes public sau in cadrul exercitarii unei autoritati oficiale cu care este investit
operatorul.

6.8.4. Dreptul la portabilitatea datelor nu aduce atingere drepturilor si libertatilor altora.

6.9. Dreptul la opozitie si procesul decizional individual automatizat

6.9.1. Dreptul la opozitie

6.9.1.1. in orice moment, persoana vizata are dreptul de a se opune, din motive legate
de situatia particulara in care se afla, prelucrarii datelor cu caracter personal care o
privesc, inclusiv crearii de profiluri. Operatorul nu mai prelucreaza datele cu caracter
personal, cu exceptia cazului in care operatorul demonstreaza ca are motive legitime i
imperioase care justifica prelucrarea si care prevaleaza asupra intereselor, drepturilor si
libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea
unui drept in instanta.

6.9.1.2. Atunci cand prelucrarea datelor cu caracter personal are drept scop
marketingul direct, persoana vizata are dreptul de a se opune in orice moment
prelucrarii in acest scop a datelor cu caracter personal care o privesc, inclusiv crearii de
profiluri, in masura in care este legata de marketingul direct respectiv.

6.9.1.3 In cazul in care persoana vizatd se opune prelucrarii in scopul marketingului
direct, datele cu caracter personal nu mai sunt prelucrate in acest scop.

6.9.1.4. Cel tarziu in momentul primei comunicari cu persoana vizata, dreptul la opozitie
mentionat este adus in mod explicit in atentia persoanei vizate si este prezentat in mod
clar si separat de orice alte informatii.

6.9.1.5. in cazul in care datele cu caracter personal sunt prelucrate in scopuri de
cercetare stiintifica sau istorica sau in scopuri statistice, persoana vizata, din motive
legate de situatia sa particulara, are dreptul de a se opune prelucrarii datelor cu
caracter personal care o privesc, cu exceptia cazului in care prelucrarea este necesara
pentru indeplinirea unei sarcini din motive de interes public.

6.9.2. Procesul decizional automatizat, crearea de profiluri

6.9.2.1. Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv
pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care
privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.
6.9.2.2. Prevederile anterioare nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizatd si un
operator de date;
b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplicd operatorului si care

prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate; sau

c) are la baza consimtamantul explicit al persoanei vizate.

6.9.2.3. In cazurile in care decizia este necesara pentru incheierea sau executarea unui
contract intre persoana vizata si un operator de date sau are la baza consimtamantul
explicit al persoanei vizate, operatorul de date pune in aplicare masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate, cel
putin dreptul acesteia de a obtine interventie umana din partea operatorului, de a-gi
exprima punctul de vedere si de a contesta decizia.

6.9.2.4. Deciziile mentionate anterior nu au la baza categoriile speciale de date cu
caracter personal, cu exceptile prevazute de lege (ex: persoana vizata si-a dat



consimtamantul explicit) si in care au fost instituite masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

6.9.3. Dreptul de a depune plangere in fata unei Autoritati de Supraveghere
6.9.3.1. Plangerile catre Autoritatea Nationala de Supraveghere pot fi adresate de orice
persoana vizata, care considera ca modul de prelucrare a datelor sale cu caracter
personal incalca prevederile legale in vigoare, in special in cazul in care resedinta sa
obisnuita, locul sau de munca sau presupusa incalcare se afla sau, dupa caz, are loc
pe teritoriul Romaniei. Plangerea se inainteaza personal sau prin reprezentant (cu
anexarea imputernicirii emise in conditiile legii de un avocat sau a procurii notariale,
dupa caz).

6.9.3.2. Plangerile pot fi depuse la registratura generala de la sediul de corespondenta
al ANSPDCP: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, Bld. G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336,
Bucuresti, Roménia, sau pot fi transmise prin posta, inclusiv cea electronica
(anspdcp@dataprotection.ro) ori prin utilizarea formularului electronic, disponibil pe
pagina de internet a autoritatii, la sectiunea Plangeri (https://www.dataprotection.ro/?
page=Plangeri_ RGPD&lang=ro)

6.9.4. Dreptul persoanei vizate de a se adresa justitiei. In situatia In care persoana
fizica ce a depus o plangere este nemultumitd de modul de solutionare a acesteia de
catre ANSPDCP, se poate adresa sectiei de contencios administrativ a tribunalului
competent.

CAP. 7 RESTRICTII

Prin legislatia specifica care se aplica operatorului de date sau persoanei imputernicite
de operator se poate restrictiona domeniul de aplicare al obligatiilor si al drepturilor
prevazute in actuala legislatie Tn masura in care dispozitile acesteia corespund
drepturilor si obligatiilor mentionate anterior, atunci cand o astfel de restrictie respecta
esenta drepturilor si libertatilor fundamentale si constituie o masura necesara si
proportionala intr-o societate democratica, pentru a asigura:

a.a) securitatea nationala;

a.b) apararea;

a.c) securitatea publica;

a.d) prevenirea, investigarea, depistarea sau urmarirea penald sau executarea sanctiunilor
penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si prevenirea
acestora;

a.e) alte obiective importante de interes public general ale Uniunii sau ale unui stat membru,
in special un interes economic sau financiar important al Uniunii sau al unui stat membru,
inclusiv In domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitagii
sociale;

a.f)  protejarea independentei judiciare si a procedurilor judiciare;

a.g) prevenirea, investigarea, depistarea si urmdrirea penald a incalcdrii eticii in cazul
profesiilor reglementate;

a.h) functia de monitorizare, inspectare sau reglementare legatd, chiar si ocazional, de
exercitarea autoritatii oficiale;

a.i)  protectia persoanei vizate sau a drepturilor si libertatilor altora;

a.j)  punerea in aplicare a pretentiilor de drept civil.

CAP. 8 OPERATORUL S| PERSOANA IMPUTERNICITA DE OPERATOR

8.1. Responsabilitatea Operatorului

8.1.1. Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, costurile
implementarii precum si de riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertdtile persoanelor fizice, Primiria Comunei Ciulnita pune in aplicare
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masuri tehnice si organizatorice adecvate pentru a garanta si a fi In masura sa
demonstreze ca prelucrarea se efectueaza in conformitate cu legislatia specifica.

De asemenea, masurile tehnice si organizatorice adoptate de institutie sunt necesare protejarii
datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat. Respectivele masuri se revizuiesc si se actualizeaza daca
este necesar.

Pentru indeplinirea cerintelor legale specifice protectiei datelor cu caracter
personal Primaria Comunei Ciulnita implementeaza masuri tehnice si
organizatorice orientate pe diferite directii de actiune, precum: alocareal/stabilirea
responsabilitatilor pentru Responsabilul de protectia datelor,
alocarealresponsabilitatilor pentru angajatii care prelucreaza date cu caracter
personal, elaborarea regulamentului privind protectia datelor, adaptarea
activitatilor institutiei la cerintele legale specifice, elaborarea/implementarea unor
politici/proceduri IT adecvate pentru securitatea datelor personale, instruirea
personalului, monitorizarea conformitatii, etc.

8.1.2. Masurile tehnice si organizatorice includ punerea in aplicare de catre Primarie a unor
politici/proceduri IT adecvate de protectie/securitate a datelor cu caracter personal.

8.1.3. Suplimentar, masurilor anterior precizate, in vederea asigurarii unui nivel adecvat de
protectie/securitate a datelor cu caracter personal, la nivelul institutiei se adopti/stabilesc
masuri organizatorice si reguli, precum:

- Instalarea de sisteme de supraveghere video si sisteme antiefractie;

- Monitorizarea §i interventia in caz de alarma asiguratd in permanentd de personal
specializat/autorizat;

- Toate documentele care contin date cu caracter personal se inregistreaza si urmeaza
regulile de pastrare, procesare, multiplicare, transport, distrugere si arhivare stabilite prin Legea
Arhivelor Nationale, legislatia internd si internationald privind protectia datelor cu caracter
personal, si prin proceduri interne;

- Personalul institutiei este instruit in legatura cu aspectele legale privind protectia datelor
personale si cu privire la riscurile pe care le comporta prelucrarea datelor personale;

- Conducerea Primariei, impreuna cu specialistul IT angajat/contractat, stabileste fiecarui
utilizator tipurile de acces si operatiunile permise acestuia, strict necesare pentru indeplinirea
atributiilor de serviciu;

- Utilizatorul/angajatul institutiei poate prelucra date cu caracter personal doar pe perioada
in care ocupa functia respectiva. Extinderea sau restrangerea atributiilor de prelucrare a datelor
cu caracter personal se dispune de institutie atunci cand utilizatorul/angajatul se afla in una
dintre urmatoarele situatii:

a) la modificarea raporturilor de munca;
b) la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevazute in
fisa postului.

Dreptul de acces al utilizatorului la sistemul de evidenta a datelor cu caracter personal
se suspenda pe perioada in care acesta se afla in una dintre urmatoarele situatii:

a) se afld in concediu fara platd, concediu medical, concediu pentru cresterea sau ingrijirea
copilului minor, pentru o perioada mai mare de 3 luni;

b) se afla in concediu de maternitate sau concediu pentru incapacitate temporara de munca;
c) urmeaza un curs sau o specializare cu scoatere din program, pentru o perioada mai mare
de 3 luni;

d) pe perioada cercetarii disciplinare, in situatia in care fatd de utilizator se efectueaza
cercetari referitoare la prelucrarea datelor cu caracter personal cu incélcarea dispozitiilor legale;
e) alte cazuri prevazute de lege.

- Cu ocazia proiectarii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se
interzice accesul providerilor/programatorilor/personalului  de fintretinere a sistemelor
informatice la orice fel de date cu caracter personal detinute/create/accesate de personalul din



structura  respectiva a institutiei. In aceste situatii, se pun la dispozitia
providerilor/programatorilor/personalului de intretinere numai date anonime/pseudonimizate;

- Pentru cazuri exceptionale, numai pe durata interventiei §i circumstantiat limitativ la
datele strict necesare, persoanele care asigura suportul tehnic pot avea acces la datele cu caracter
personal numai in prezenta unui utilizator desemnat de operator, in aceasta situatie, raspunderea
pentru pastrarea confidentialitatii datelor apartine persoanelor in cauza, sens in care trebuie sa
semneze un Angajament de confidentialitate;

- Operatiunile de colectare, introducere, modificare si actualizare a datelor cu caracter
personal se realizeaza numai de personalul anume desemnat de catre conducatorii operatorului,
conform actelor de reglementare interna;

- Primaria Comunei Ciulnita dispune masurile tehnice necesare care sd permitad
identificarea utilizatorului care a introdus, modificat sau actualizat datele cu caracter personal;

- Bazele de date cu caracter personal detinute/create si programele folosite de
operatori/utilizatori sunt salvate, prin copii de sigurantd, la un interval de timp stabilit de
conducerea institutiei, In functie de marimea, volumul si importanta acestor baze de date;

- Primaria Comunei Ciulnita desemneaza/stabileste utilizatori care sa aiba atributii de
serviciu si executarea copiilor de siguranta ale bazelor de date detinute/create si ale programelor
folosite;

- Accesul in incaperile 1n care se afla documente ce contin date cu caracter personal si/sau
terminale de acces/echipamente care prelucreaza date cu caracter personal este limitat la
utilizatorii stabiliti de conducatorii operatorului si numai pentru indeplinirea atributiilor de
serviciu (acces restrictionat/controlat);

- Documentele, terminalele de acces/echipamentele care contin date cu caracter personal
vor fi tinute/pastrate in fisete sau dulapuri inchise cu cheie sau cu un alt mecanism de securizare
si/sau 1n Incdperi/spatii care se pot incuia. Documentele care contin date cu caracter personal,
folosite pentru realizarea anumitor operatiuni se vor preda persoanelor abilitate sau se vor
inchide imediat dupa terminarea acestora. Terminalele de acces/echipamentele se securizeaza cu
parola;

- Aplicatiile informatice care gestioneaza date cu caracter personal trebuie prevazute cu
facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza asupra datelor
afisate pe ecran pe o perioada de timp stabilita, prin proceduri de lucru/diagrame flux, in functie
de operatiunile care trebuie executate.

- Terminalele de acces trebuie sa aiba setate functia de inchidere automata a ecranului si
functia ,lock screen - screen saver” la o temporizare prestabilitd, prin proceduri de
lucru/diagrame flux, iar daca acest lucru nu este posibil din punct de vedere tehnic, dupa trecerea
intervalului de timp stabilit, datele afisate trebuie ascunse sau sesiunea de lucru va fi inchisa.
Terminalele de acces folosite in relatia cu publicul se pozitioneaza astfel incat datele afisate sa
fie vizualizate numai de catre utilizatori;

- Accesul utilizatorilor/angajatilor institutiei la datele cu caracter personal care se regisesc
in Reteaua Primariei — serverele si statiile de lucru, se face controlat/restrictionat pe baza de user
si parola, setate exclusiv de Biroul IT/responsabilul IT contractat, utilizatorii avand drept de
acces limitat, conform procedurilor interne (ex: read only, write, execute, modify, full control
etc.);

- Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB
Stick, Portable HDD etc.) care contin date cu caracter personal, decat cu aprobarea prealabila a
conducerii Primariei;

- Se interzice utilizarea serviciului de e-mail in orice mod ce ar avea drept consecinta
transmiterea, distribuirea si livrarea de mesaje nesolicitate de posta electronica in volum mare
sau de mesaje comerciale nesolicitate ("Spam"). Prin spam intelegem trimiterea de mesaje
(comerciale) nesolicitate in urma carora se primesc plangeri din partea celor care le primesc,
folosirea sau distribuirea de liste de e-mailuri care apartin unor persoane care nu si-au exprimat
consimtamantul anterior.



- Utilizatorii/angajatii nu vor deschide email-uri de tip SPAM/Malware si/sau orice alte
comunicatii electronice care nu au legaturd cu activitatea desfasuratd in calitate de angajat.
Totodata, angajatii Primariei nu au voie sd gazduiasca sau sa permita gazduirea site-urilor sau
informatiilor a caror publicitate este facuta prin emailuri SPAM. Nerespectarea politicii anti-
spam constituie abatere disciplinara si se sanctioneaza potrivit Regulamentului Intern.

- Utilizatorii/angajatii din cadrul Primariei care prelucreaza date cu caracter personal sunt
obligati sa 1si inchida sesiunea de lucru, sa blocheze ecranul terminalelor de acces atunci cand
parasesc locul de munca, iar la sfarsitul programului de lucru sa inchida terminalele de acces;

- Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori
autorizati, si, acolo unde echipamentul de imprimare permite, aceasta operatiune se va realiza
controlat, pe baza de parola.

Prezentele reguli si masuri se completeaza cu prevederile politicilor si
procedurilor elaborate/implementate de institutie, reglementari interne necesare
pentru asigurarea adecvata a protectiei/securitatii datelor cu caracter personal.
8.1.4. Aderarea la coduri de conduita aprobate sau la un mecanism de certificare aprobat,
mentionat de legislatia specifica, poate fi utilizatd ca element care s demonstreze respectarea
obligatiilor de catre operator.

8.2. Asigurarea protectiei datelor incepand cu momentul conceperii si in mod
implicit

8.2.1. Avand 1n vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertdtile persoanelor fizice pe care le prezintd
prelucrarea, operatorul, atdt Tn momentul stabilirii mijloacelor de prelucrare (mijloace manuale
si/sau automate - ex: sisteme de operare, servere, statii de lucru, solutii de securitate, de backup,
de stocare, programe/solutii software/aplicatii IT achizitionate sau dezvoltate in-house etc.), cat
si in cel al prelucrarii in sine, pune in aplicare masuri tehnice si organizatorice adecvate (ex:
pseudonimizarea), care sunt destinate sa puna in aplicare in mod eficient principiile de protectie
a datelor, precum reducerea la minimum a datelor, si sa integreze garantiile necesare in cadrul
prelucrarii, pentru a indeplini cerintele prezentului regulament si a proteja drepturile persoanelor
vizate.

8.2.2. Operatorul pune 1n aplicare masuri tehnice si organizatorice adecvate pentru a asigura ca,
in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare
scop specific al prelucrarii. Respectiva obligatie se aplica volumului de date colectate, gradului
asigura ca, in mod implicit, datele cu caracter personal nu pot fi accesate, fara interventia
persoanei, de un numar nelimitat de persoane.

8.2.3. Un mecanism de certificare aprobat mentionat de legislatia specifica poate fi utilizat
drept element care sda demonstreze indeplinirea cerintelor prevazute anterior.

8.3. Persoana imputernicita de Operator

8.3.1. In cazul in care prelucrarea urmeazi si fie realizati in numele operatorului, acesta
contracteaza _exclusiv_persoane imputernicite care ofera garantii suficiente pentru punerea in
aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte
cerintele prevazute n prezentul regulament si sa asigure protectia drepturilor persoanei vizate.
8.3.2. Persoana imputernicitd de operator nu recruteaza o altd persoand Tmputernicitd fard a
primi in prealabil o autorizatie scrisd, specifici sau generald, din partea operatorului. in cazul
unei autorizatii generale scrise, persoana imputernicitd de operator informeaza operatorul cu
privire la orice modificari preconizate privind addugarea sau inlocuirea altor persoane
imputernicite de operator, oferind astfel posibilitatea operatorului de a formula obiectii fata de
aceste modificari.

8.3.3. Prelucrarea de citre o persoana imputernicitd de un operator este reglementatad printr-un
contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care are caracter
obligatoriu pentru persoana imputernicitd de operator in raport cu operatorul si care stabileste




obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si
categoriile de persoane vizate si obligatiile si drepturile operatorului.

Respectivul contract sau act juridic prevede in special ca persoana imputernicita de
operator:

a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din
partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal cétre o
tara tertd sau o organizatie internationald, cu exceptia cazului in care aceasta obligatie 1i revine
persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd; in
acest caz, notifica aceasta obligatie juridicd operatorului Tnainte de prelucrare, cu exceptia
cazului in care dreptul respectiv interzice o astfel de notificare din motive importante legate de
interesul public;

b) se asigurd ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat
sa respecte confidentialitatea sau au o obligatie statutard adecvata de confidentialitate;

c) adopta toate masurile tehnice si organizatorice adecvate in vederea asigurarii unui nivel
de securitate a datelor personale corespunzator, in conformitate cu cerintele legislatiei specifice;
d) respectd conditiile mentionate privind recrutarea unei alte persoane Tmputernicite de
operator;

e) tinand seama de natura prelucrarii, oferd asistenta operatorului prin masuri tehnice si

organizatorice adecvate, Tn masura in care acest lucru este posibil, pentru indeplinirea obligatiei
operatorului de a raspunde cererilor privind exercitarea de catre persoana vizatd a drepturilor
prevazute de legislatia specifica;

f) ajutd operatorul sd asigure respectarea obligatiilor privind securitatea prelucrarii,
notificarea Autoritatii/informarea persoanei vizate in cazul incalcarii securitatii datelor,
evaluarea impactului asupra protectiei datelor, consultarea prealabild, tinand seama de caracterul
prelucrarii si informatiile aflate la dispozitia persoanei imputernicite de operator;

g) la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter
personal dupa incetarea furnizarii serviciilor legate de prelucrare si elimina copiile existente, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter
personal;

h) pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute la prezentul articol, permite desfasurarea auditurilor, inclusiv a
inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la acestea.

i) Persoana imputernicitd de operator informeaza imediat operatorul in cazul in care, in
opinia sa, o instructiune incalca prezentul regulament sau alte dispozitii din dreptul intern sau din
dreptul Uniunii referitoare la protectia datelor.

8.3.4. In cazul in care o persoana imputerniciti de un operator recruteazi o alta persoani
imputernicitd pentru efectuarea de activitafi de prelucrare specifice in numele operatorului,
aceleasi obligatii privind protectia datelor prevazute in contractul sau in alt act juridic incheiat
intre operator si persoana imputernicita de operator, astfel cum sunt prevazute anterior, revin
celei de a doua persoane imputernicite, prin intermediul unui contract sau al unui alt act juridic,
in temeiul dreptului Uniunii sau al dreptului intern, in special furnizarea de garantii suficiente
pentru punerea in aplicare a unor masuri tehnice i organizatorice adecvate.

In cazul in care aceastd a doua persoana imputernicita nu isi respecta obligatiile privind
protectia datelor, persoana imputernicita initiala ramane pe deplin raspunzatoare fata
de operator in ceea ce priveste indeplinirea obligatiilor persoanei imputernicite
subsecvent.

8.3.5. Aderarea persoanei imputernicite de operator la un cod de conduitd aprobat, sau la un
mecanism de certificare aprobat, mentionate de legislatia specifica, poate fi utilizatd ca element
prin care sd se demonstreze existenta garantiilor suficiente mentionate anterior.

8.3.6. Farad a aduce atingere unui contract individual incheiat intre operator §i persoana
imputernicita de operator, contractul sau celalalt act juridic incheiat intre persoana imputernicita
de operator si o altd persoand Tmputernicitd, se poate baza, integral sau partial, pe clauze



contractuale standard prevazute/adoptate de Comisia Europeana/ de o autoritate de supraveghere,
inclusiv atunci cand fac parte dintr-o certificare acordatd operatorului sau persoanei
imputernicite de operator in temeiul legislatiei specifice;

8.3.7. Contractul sau celalalt act juridic mentionat anterior se formuleaza in scris, inclusiv in
format electronic.

8.3.8. In cazul in care o persoani imputerniciti de operator incalca prezentul regulament, prin
stabilirea scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana
imputernicitd de operator este consideratd a fi un operator in ceea ce priveste prelucrarea
respectiva.

8.3.9. In situatiile in care sunt prelucrate date cu caracter personal in numele Primiriei
Comunei Ciulnita de citre persoane imputernicite (procesatori de date - ex: institutii de
credit, companii de asigurari, emitente de tichete de masa tiparite sau electronice, carduri
beneficii salariati, companii de curierat etc.) derulatorii de contract ai institutiei vor avea
responsabilitatea/obligativitatea de a 1incheia cu fiecare dintre aceste persoane
imputernicite Acorduri de prelucrare a datelor cu caracter personal, care vor avea in
continut elementele previazute in prezentul Regulament si legislatia specifica, stabilite in
prealabil de Responsabilul cu protectia datelor si aprobate de conducerea Primariei.

8.4. Desfasurarea activitatii de prelucrare sub autoritatea Operatorului sau a
Persoanei imputernicite de Operator

Persoana imputernicita de operator si orice persoana care actioneaza sub autoritatea
operatorului sau a persoanei imputernicite de operator care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern il obliga sa faca acest lucru.

8.5. Evidentele activitatilor de prelucrare

8.5.1. ,Toti operatorii din sistemul public, persoanele imputernicite de operator, precum
si operatorii din sistemul privat cu peste 250 de angajati, au obligatia cartografierii
prelucrarilor de date cu caracter personal efectuate, raportat la prevederile art. 30 din
GDPR”- Ghid de lucru ANSPDCP. Organizatiile din sistemul privat care au mai putin de
250 de angajati nu au obligatia de a tine evidenta prelucrarii de date cu caracter
personal, cu exceptia cazului in care prelucrarea pe care o efectueaza este susceptibila
sa genereze un risc pentru drepturile si libertatile persoanelor vizate, prelucrarea nu
este ocazionala sau prelucrarea include categorii speciale de date, sau date cu caracter
personal referitoare la condamnari penale si infractiuni, astfel cum sunt prevazute in
legislatia specifica.

8.5.2. In situatia in care, operatorul va intra sub incidenta prevederilor anterior
mentionate, acesta pastreaza o evidenta a activitatilor de prelucrare desfasurate sub
responsabilitatea lor. Respectiva evidenta cuprinde urmatoarele informatii:

a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;
d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

e) dacd este cazul, transferurile de date cu caracter personal catre o tara tertd sau o

organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si documentatia care dovedeste existenta unor garantii adecvate;

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii
de date;
g) acolo unde este posibil, o descriere generald a masurilor tehnice §i organizatorice de

securitate adecvate;
8.5.3. Fiecare operator si. dupa caz. persoana Imputernicitd de operator pastreaza o evidentd a
tuturor categoriilor de activitati de prelucrare desfasurate in numele operatorului, care cuprind:




a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele caruia actioneaza aceastd persoand (aceste persoane), precum si ale
reprezentantului operatorului sau al persoanei imputernicite de operator, dupa caz;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) daca este cazul, transferurile de date cu caracter personal catre o tara tertd sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si documentatia care dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de
securitate adecvate.

8.5.4. Evidentele mentionate anterior se formuleazd in scris, inclusiv_in format
electronic.

8.5.5. Operatorul sau persoana imputernicita de acesta, precum si/sau al persoanei Imputernicite
de operator pun evidentele la dispozitia autoritatii de supraveghere, la cererea acesteia, cu
notificarea prealabila a Operatorului;

8.6. Cooperarea cu Autoritatea de supraveghere

Primaria Comunei Ciulnita, in calitate de Operator si persoana imputernicitd de
operator si, dupa caz, reprezentantul acestora coopereaza, la cerere, cu autoritatea de
supraveghere in indeplinirea sarcinilor lor.

8.7. Masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal

8.7.1. Aspecte generale privind securitatea prelucrarii

8.7.1.1. Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade
de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul
Si persoana imputernicitd de acesta implementeazd madasuri tehnice gi organizatorice
adecvate in vederea asigurdrii unui nivel de securitate corespunzétor acestui risc,
incluzénd printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continud ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor

tehnice si organizatorice pentru a garanta securitatea prelucrarii.

8.7.1.2. La evaluarea nivelului adecvat de securitate, se tine seama in special de
riscurile prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

8.7.1.3. Aderarea la un cod de conduita aprobat sau la un mecanism de certificare
aprobat, mentionate in legislatia specifica, poate fi utilizata ca element prin care sa se
demonstreze indeplinirea cerintelor prevazute anterior.

8.7.1.4. Operatorul si persoana imputernicita de acesta iau masuri pentru a asigura
faptul ca orice persoana fizica care actioneaza sub autoritatea operatorului sau a
persoanei imputernicite de operator si care are acces la date cu caracter personal nu le
prelucreaza decat la cererea operatorului, cu exceptia cazului in care aceasta obligatie
ii revine in temeiul dreptului Uniunii sau al dreptului intern.

8.7.2. Aspecte specifice privind securitatea prelucrarii.

La nivelul Primariei Comunei Ciulnita, in calitate de Operator de date cu caracter
personal, masurile tehnice IT gi organizatorice mentionate in legislatia specifica,
necesare asigurarii unui nivel adecvat de protectie sunt implementate prin:
Identificarea, ca wurmare a unor activititi de audit de specialitate si
implementarea/utilizarea in activitatea institutiei a unor solutii tehnice IT adecvate, tinind



cont de costurile implementarii, natura, domeniul de aplicare, contextul, scopurile
prelucrarii si riscurile aferente, solutii care sa acopere aspecte prevazute de legislatia
specifica, precum:

v Cerinte de securitate de baza: testarea securitatii sistemului, intarirea sistemului,
codificarea securizata, protectia impotriva programelor malware;

v Politica privind parolele: autentificarea utilizatorului, autentificare cu doi factori;

v Managementul schimbarii: separarea mediilor de testare, testarea schimbarilor, accesul
dezvoltatorilor;

v Controlul accesului: controlul accesului bazat pe roluri, securitatea conturilor de

utilizator, revizuirea privilegiilor, Audit logs, conturi neutilizate, privilegiile utilizatorilor
tehnici, consola de securitate, informatii despre utilizatori;

v Managementul evenimentelor: log format documentation, log information, log protection
and monitoring, log format, evenimente auditate;

4 Securitatea datelor: criptarea datelor, securitatea datelor in ciclul lor de viata;

v Back-up: back-up copies, programul de back-up, back-up security, verificarea back-up-
urilor, viabilitatea back-up-urilor;

v Pseudominimizarea, minimizarea, integritatea datelor personale (computere, servere,

terminale de acces, imprimarea datelor), disponibilitatea datelor, stergerea si portabilitatea
datelor, evidentele activitatilor de prelucrare etc.

- Elaborarea/implementarea/monitorizarea permanenta de catre Primaria Comunei
Ciulnita a unor politici/proceduri specifice de protectie/securitate a datelor cu caracter
personal.

8.7.3. Cartografierea datelor cu caracter personal

In vederea cartografierii datelor cu caracter personal, Responsabilul cu protectia datelor
completeaza si actualizeaza datele colectate intr-un document/formular centralizator,
impreuna cu conducatorii/sefii de departamente, cu suportul altor functii implicate din
cadrul institutiei ori de cate ori intervin modificari cu privire la natura activitatilor
desfasurate, structura organizatorica, datele prelucrate, categoriile vizate, introducerea
unor noi masuri de securitate etc. Conducatorii/sefii de departamente sunt responsabili
de corectitudinea si completitudinea informatiilor furnizate prin acest formular si implicit
de asigurarea implementarii masurilor de securitate la nivelul biroului, inclusiv de
urmarirea ducerii la indeplinire a Planurilor de masuri aferente biroului/structurii de
conformare cu regulamentul 2016/679 si instruirea personalului din subordine cu privire
la aplicarea legislatiei privind protectia datelor cu caracter personal. Formularul
completat se pastreaza atat in format electronic, cat si fizic.

in cazul in care masurile de securitate implementate nu sunt adecvate, in functie de
riscurile asupra protectiei datelor din punctul de vedere al persoanelor vizate,
conducatorii/sefii de departamente, impreuna cu Responsabilul cu Protectia Datelor,
propun Planuri de masuri de conformare. Pentru estimarea riscurilor se ia in
considerare natura datelor, domeniul de aplicare, contextul si scopurile prelucrarii si
utilizarea noilor tehnologii.

8.7.4. Reguli de gestionare a bazelor de date din punct de vedere GDPR

Se interzice realizarea de comunicari comerciale in scop de marketing direct (ex.
Newslettere) catre persoanele vizate care se regasesc la nivelul institutiei in diverse
evidente, baze de date, aplicatji IT, utilizdnd adrese de e-mail de tipul Gmail, Yahoo sau
alte adrese care contin date cu caracter personal ori numere de telefon personale
(SMC) care se regasesc in aceste evidente, in lipsa consimtaméntului expres,
neechivoc, liber exprimat anterior dar gi informat al persoanelor vizate si evidentiat
distinct.

Comunicarile comerciale in scop de marketing direct se vor putea realiza utilizand doar
adrese de email create pe propriul domeniu sau alte adrese similare care contin date cu
caracter personal ori numere de telefon personale (SMC) care se regasesc in




evidentele, aplicatiile, bazele de date utilizate la nivelul institutiei, numai in masura in
care:

- avem consimtamantul expres neechivoc, liber exprimat anterior dar si informat al
persoanelor vizate, Si

- evidentele, aplicatiile, bazele de date utilizate la nivelul institutiei vor fi adaptate
in sensul evidentierii in mod distinct a consimtamantului persoanelor vizate, pentru
controlul efectiv al acestui proces d.p.d.v. GDPR, indiferent de modalitatea de obtinere
a acestuia.

Datele trebuie sa fie adecvate, relevante si strict limitate la ce este absolut necesar
pentru scopurile in care sunt necesare pentru prelucrarea asumata.

Fiecare conducator al locului de munca, cu suportul Biroului/responsabilul IT, va
identifica si inventaria, mentine in reteaua organizatiei, inclusiv in statiile de lucru
individuale, doar bazele de date care sunt utile in mod efectiv pentru desfasurarea
activitatii curente a organizatiei, precum si eliminarea acelora care nu mai au relevanta
pentru activitatea Primariei si/sau a expirat termenul de arhivare. Lista bazelor de date
gestionate de fiecare birou va contine minim: denumirea bazei de date, locatia de
pastrare, responsabilul de gestionare (elaborare, modificare), persoanele cu drepturi de
acces, perioada de pastrare, frecventa back-ul etc.

Fiecare conducator al locului de munca care gestioneaza baze de date in reteaua
organizatiei si pe statiile de lucru individuale, cu suportul Biroului/responsabilului IT, vor
stabili reguli de acces controlat/restrictionat (ex. Read only, write, execute, modify etc.)
pentru utilizatorii acestor baze de date, revizuite in sensul celor de mai sus, pe baza de
user gi parola, la niveluri de acces (daca este posibil).

Bazele de date trebuie grupate in foldere dedicate, atat a celor utilizate pentru activitafi
comerciale/relatii de afaceri cat si a bazei de date utilizate in scop de marketing direct
pentru persoane fizice.

In reteaua institutiei conducatorii locurilor de muncé, cu suportul Biroului/responsabilului
IT, se vor mentine doar documentele care contin date cu caracter personal care sunt
relevante, utile in mod efectiv pentru desfasurarea activitatii curente a Primariei si
eliminarea tuturor acelora care nu au relevanta, sau sunt documente personale.
Biroul/responsabilul IT va realiza/asigura in permanenta, conform programelor
aprobate, salvarea bazelor de date cu caracter personal precum si a altor documente
ce contin date cu caracter personal in reteaua institutiei, prin copii de siguranta (back-
up), la intervalul stabilit.

8.8. Notificarea Autoritiatii de Supraveghere in cazul incalcirii securitatii datelor cu
caracter personal

8.8.1. In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, Primiria
Comunei Ciulnita, prin Responsabilul cu protectia datelor, notificd acest lucru Autoritatii de
supraveghere competente, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult
72 de ore de la data la care a luat cunostintd de aceasta, cu exceptia cazului in care este
susceptibila si genereze un risc pentru drepturile si libertitile persoanelor fizice. In cazul in care
notificarea Autoritatii nu are loc in termen de 72 de ore, aceasta va fi insotitd de o explicatie
motivata a intarzierii in cauza.

8.8.2. Persoana imputernicitd de operator instiinteaza operatorul (informeaza Responsabilul cu
protectia datelor al operatorului) fard intarzieri nejustificate dupa ce ia la cunostintd de o
incalcare a securitatii datelor cu caracter personal.

8.8.3. Notificarea adresata Autoritafii cu privire la Incalcarea securitatii datelor personale,
contine cel putin, urmatoarele elemente:

a) descrierea caracterului Incalcarii securitatii datelor cu caracter personal, inclusiv, acolo
unde este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;




b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

c) descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

d) descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

8.8.4. Atunci cand si in masura in care nu este posibil sd se furnizeze informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

8.8.5. Operatorul, prin Responsabilul cu protectia datelor, pastreazd documente referitoare la
toate cazurile de incdlcare a securitatii datelor cu caracter personal, care cuprind o descriere a
situatiei de fapt in care a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor
acesteia si a masurilor de remediere intreprinse. Aceasta documentatie permite Autoritatii de
supraveghere sa verifice conformitatea cu legislatia specifica.

8.8.6. Angajatii Primariei Comunei Ciulnita au obligatia de a informa de indata seful ierarhic si
Responsabilul cu protectia datelor in cazul identificarii unei situatii de Incdlcare a securitatii
datelor cu caracter personal.

Responsabilul cu protectia datelor analizeaza informatiile comunicate, iar daca este
cazul, solicita entitatilor functionale date si informatii suplimentare.

in cazul in care situatia de incalcare a securititi datelor cu caracter personal este
fundamentata rezonabil, Responsabilul cu protectia datelor intocmeste Notificarea si
solicita avizul conducatorului institutiei (Primarul) pentru a fi transmisa la Autoritatea de
Supraveghere.

Notificarea se transmite catre Autoritatea de Supraveghere pe suport de héartie sau in
format electronic, conform cerintelor stabilite de Autoritate.

8.9. Informarea Persoanei vizate cu privire la incalcarea securititii datelor cu caracter
personal

8.9.1. In cazul in care incilcarea securititii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul, prin
Responsabilul cu protectia datelor, informeaza persoana vizatd fara intarzieri nejustificate cu
privire la aceasta incélcare.

8.9.2. In informarea transmisa persoanei vizate, previzuti anterior, se include o descriere intr-
un limbaj clar si simplu a caracterului Incélcarii securitatii datelor cu caracter personal, precum
si cel putin urmatoarele informatii $i masuri:

- numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

- descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

- descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema 1incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

8.9.3. Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmatoarele
conditii este Indeplinita:

a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar
aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de incalcarea
securitatii datelor cu caracter personal, in special masuri prin care se asigura ca datele cu caracter
personal devin neinteligibile oricarei persoane care nu este autorizata sa le acceseze, cum ar fi
criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si
libertatile persoanelor vizate nu mai este susceptibil sa se materializeze;

c) ar necesita un efort disproportionat. In aceasti situatie, se efectueaza in loc o informare
publica sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la fel
de eficace.




CAP.9 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR SI
CONSULTAREA PREALABILA
9.1. Evaluarea impactului asupra protectiei datelor
9.1.1. Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul
in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa
genereze un risc ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul, prin
Responsabilul cu protectia datelor, efectueaza, inaintea prelucrarii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal. O evaluare
unica poate aborda un set de operatiuni de prelucrare similare care prezintd riscuri ridicate
similare.
9.1.2. Responsabilul cu protectia datelor elaboreaza, la solicitarea operatorului, in colaborare cu
angajatii institutiei, evaluarea impactului asupra unui anumit tip de prelucrare de date cu caracter
personal.
9.1.3. Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul:
a) unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la persoane
fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, §i care sta la baza
unor decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in mod
similar Intr-o masura semnificativa;

b) prelucrarii pe scard larga a unor categorii speciale de date sau a unor date cu caracter
personal privind condamnari penale si infractiuni mentionate in legislatia specifica; sau
c) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

9.1.4. Autoritatea de supraveghere intocmeste si publicd o listd a tipurilor de operatiuni de
prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei
datelor.

9.1.5. Autoritatea de supraveghere poate, de asemenea, s stabileascd si sa puna la dispozitia
publicului o lista a tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a
impactului asupra protectiei datelor.

9.1.6._Evaluarea contine cel putin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu
aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate; si

d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de

securitate §i mecanismele menite sd asigure protectia datelor cu caracter personal si sa
demonstreze conformitatea cu dispozitiile prezentului regulament, ludnd in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate.

9.1.7. La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de
persoanele imputernicite de operatori relevante, se are in vedere in mod corespunzator
respectarea de catre operatorii sau persoanele Imputernicite a codurilor de conduitd aprobate,
mentionate in legislatia specifica, in special in vederea unei evaluari a impactului asupra
protectiei datelor.

9.1.8. Operatorul, prin Responsabilul cu protectia datelor, solicitd, acolo unde este cazul, avizul
persoanelor vizate sau al reprezentantilor acestora privind prelucrarea prevazuta, fara a aduce
atingere protectiei intereselor comerciale sau publice ori securitatii operatiunilor de prelucrare.
9.1.10. Atunci cand prelucrarea are un temei juridic in dreptul Uniunii sau al unui stat membru
sub incidenta caruia intrd operatorul, iar dreptul respectiv reglementeazd operatiunea de
prelucrare specifica sau setul de operatiuni specifice In cauza si deja s-a efectuat o evaluare a
impactului asupra protectiei datelor ca parte a unei evaludri a impactului general in contextul
adoptarii respectivului temei juridic, prevederile anterioare nu se aplicd, cu exceptia cazului in
care statele membre considerd cd este necesard efectuarea unei astfel de evaluari inaintea
desfasurarii activitatilor de prelucrare.




9.1.11. Acolo unde este necesar, operatorul, prin Responsabilul cu protectia datelor, efectueaza o
analiza pentru a evalua daca prelucrarea are loc in conformitate cu evaluarea impactului asupra
protectiei datelor, cel putin atunci cand are loc o modificare a riscului reprezentat de operatiunile
de prelucrare.

9.2. Consultarea prealabila a Autoritatii de Supraveghere

9.2.a.i.1.1.  Operatorul, prin Responsabilul de protectia datelor, consultd Autoritatea de
supraveghere Tnainte de prelucrare atunci cand evaluarea impactului asupra protectiei datelor
indica faptul ca prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator
pentru atenuarea riscului.

9.2.a.i.1.2.  Atunci cand consultd Autoritatea de supraveghere, operatorul, prin Responsabilul
cu protectia datelor, i furnizeaza acesteia:

a) daca este cazul, responsabilitatile respective ale operatorului, ale operatorilor asociati si
ale persoanelor imputernicite de operator implicate in activitatile de prelucrare, in special pentru
prelucrarea in cadrul unui grup de intreprinderi;

b) scopurile si mijloacele prelucrarii preconizate;

c) masurile si garantiile prevazute pentru protectia drepturilor si libertatilor persoanelor
vizate, in conformitate cu prezentul regulament;

d) datele de contact ale responsabilului cu protectia datelor personale ;

e) evaluarea impactului asupra protectiei datelor; si

f) orice alte informatii solicitate de Autoritatea de supraveghere.

9.2.a.i.1.3.  Dreptul intern poate impune operatorilor sd se consulte cu autoritatea de

supraveghere si sa obtina in prealabil autorizarea din partea acesteia 1n legatura cu prelucrarea de
catre un operator in vederea indeplinirii unei sarcini exercitate de acesta in interes public,
inclusiv prelucrarea 1n legatura cu protectia sociald si sandtatea publica.

CAP.10 RESPONSABILUL DE PROTECTIA DATELOR
10.1. Alocarea responsabilitatilor/sarcinilor aferente Responsabilului cu
protectia datelor
La nivelul Primariei Comunei Ciulnita sarcinile/responsabilitatile Responsabilului cu
protectia datelor au fost alocate persoanei desemnate/contractate.
Responsabilitatile stabilite sunt urmatoarele:
- Participa la procesul de tranzitie catre conformitatea cu Regulamentul privind
Protectia Datelor cu Caracter Personal (GDPR);
- informeaza si consiliaza Primaria Comunei Ciulnita, sau persoana imputernicita
de institutie, precum si angajatii acesteia care se ocupa de prelucrarea datelor cu
caracter personal privind obligatiile (nationale si europene) referitoare la prelucrarea
datelor cu caracter personal, precum si cu privire la orice aspect legat de protectia
datelor cu caracter personal;
- acorda consiliere si se implica in mod direct in efectuarea evaluarilor de impact
asupra protectiei datelor, monitorizeaza functionarea acestora, inclusiv privind
consultarea prealabila a autoritatii de supraveghere, daca este cazul;
- monitorizeaza respectarea prevederilor legale (nationale si europene) si ale
reglementarilor interne referitoare la protectia datelor personale la nivelul Primariei;
- monitorizeaza alocarea responsabilitatilor si actiunile de sensibilizare si de
formare a personalului implicat in operatiunile de prelucrare, precum si auditurile
aferente;
- participa la instruirea angajatilor implicati in operatiunile de prelucrare a datelor
personale;
- participa la activitatea de actualizare a evidentei operatiunilor de prelucrare a
datelor personale si monitorizeaza corectitudinea acesteia;
- redacteaza si negociaza clauze contractuale privind prelucrarea datelor cu
caracter personal,;



- monitorizeaza, utilizand metoda esantionului, modul in care persoanele ale caror
date cu caracter personal se proceseaza, au fost informate de drepturile pe care le au;

- asigura asistenta privind gestionarea prelucrarii de date cu caracter personal,
mentinerea registrului de prelucrari a datelor personale precum si registrul privind
incidentele de securitate si efectueaza notificarile privind incalcarea securitatii datelor
personale;

- coopereaza cu Autoritatea de supraveghere (ANSPDCP) si actioneaza ca punct
de contact in relatia cu autoritatea de supraveghere, persoanele vizate, precum si in
cadrul Primariei in legatura cu aspecte de prelucrare;

10.2. Responsabilitatile Primariei Comunei Ciulnita fata de Responsabilul cu
protectia datelor

- Conducerea Primariei si conducatorii entitatilor functionale din cadrul institutiei
se vor asigura ca Responsabilul cu protectia datelor este implicat corespunzator si in
timp util in toate aspectele legate de protectia datelor cu caracter personal;

- Conducerea Primariei si conducatorii entitatilor functionale din cadrul institutiei
vor acorda intregul sprijin Responsabilului cu protectia datelor, asigurandu-i resursele
necesare pentru executarea atributiilor sale, precum si pentru accesarea datelor cu
caracter personal si a operatiunilor de prelucrare si pentru mentinerea cunostintelor
sale de specialitate;

- Responsabilul de protectia datelor nu va primi niciun fel de instructiuni in ceea ce
priveste indeplinirea atributiilor sale in legatura cu GDPR.

- Persoanele vizate pot contacta si solicita asistenta de specialitate din partea
Responsabilului cu protectia datelor cu privire la toate aspectele legate de prelucrarea
datelor si de exercitarea drepturilor lor;

- Conducerea Primariei si responsabilul cu protectia datelor se vor asigura ca
niciuna din sarcinile celui din urma nu genereaza un conflict de interese.

CAP.11 TRANSFERURILE DE DATE CU CARACTER PERSONAL
CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE
11.1. Orice decizie de a transfera date in afara spatiului UE si al Zonei
Economice-Europene va fi supusa, anterior transferului si in timp util, analizei
Responsabilului cu protectia datelor.
Transferurile de date in afara spatiului UE si al Zonei Economice-Europene se pot
face:
- n temeiul unei decizii a Comisiei Europene privind caracterul adecvat al nivelului
de protecitie;
- In baza unor garantii adecvate oferite de Prim&rie sau persoana imputerniciti a
institutiei.
Garantiile adecvate pot fi furnizate prin:

a) un instrument obligatoriu d.p.d.v. juridic §i executoriu intre autoritatile sau organismele
publice;

b) reguli corporatiste obligatorii;

c) clauze standard de protectie a datelor adoptate de Comisia Europeana;

d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate
de Comisia Europeana;

e) un cod de conduita aprobat, insotit de un angajament obligatoriu si executoriu din partea

Primariei sau a persoanei imputernicite de institutie din tara tertd de a aplica garantii adecvate,
inclusiv cu privire la drepturile persoanelor vizate; sau

f) un mecanism de certificare aprobat, Insotit de un angajament obligatoriu si executoriu din
partea Primariei sau a persoanei imputernicite de institutie din tara tertd de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate.



11.2. Sub rezerva autorizarii din partea autoritatii de supraveghere, garantiile
adecvate pot fi furnizate, in special, prin:

a) clauze contractuale intre Primarie, persoana imputernicita de institutie si
operatorul, persoana imputernicita de operator sau destinatarul datelor cu caracter
personal din tara terta sau organizatia internationala; sau

b) dispozitii care urmeaza sa fie incluse in acordurile administrative dintre
autoritatile sau organismele publice, care includ drepturi opozabile si efective pentru
persoanele vizate.

11.3. In absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a
unor_garantii_adecvate, un transfer de date catre o tara terta sau o organizatie
internationala poate avea loc numai in una dintre conditiile urmatoare:

a) persoana vizata si-a exprimat in mod explicit acordul cu privire la transfer, dupa
ce a fost informata asupra posibilelor riscuri pe care transferurile le pot implica pentru
persoana vizata;

b) transferul este necesar pentru executarea unui contract intre persoana vizata si
Primarie sau pentru aplicarea unor masuri precontractuale adoptate la cererea
persoanei vizate;

c) transferul este necesar pentru incheierea sau pentru executarea unui contract
incheiat in interesul persoanei vizate intre Primarie si o alta persoana fizica sau juridica;

d) transferul este necesar din considerente importante de interes public;
e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;
f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale

altor persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si exprima
acordul;
g) transferul se realizeaza dintr-un registru care, potrivit dreptului UE sau al dreptului
intern, are scopul de a furniza informatii publicului si care poate fi consultat de public in general,
sau de orice persoana care poate face dovada unui interes legitim.
11.4. In_lipsa unei decizii a Comisiei, a unor garantii adecvate dar si in lipsa
conditiilor precizate anterior, un transfer catre o fara terta sau o organizatie
internationala poate avea loc numai in cazul in care:
- transferul nu este repetitiv;
- se refera doar la un numar limitat de persoane vizate;
- este necesar in scopul realizdrii intereselor legitime majore urmarite de operator asupra
caruia nu prevaleaza interesele sau drepturile si libertatile persoanei vizate si
- operatorul a evaluat toate circumstantele aferente transferului de date si, pe baza acestei
evaludri, a prezentat garantii corespunzatoare in ceea ce priveste protectia datelor cu caracter
personal. Operatorul informeaza Autoritatea de supraveghere cu privire la transfer.

CAP.12 CAI DE ATAC, RASPUNDERI, MASURI S| SANCTIUNI SPECIFICE
12.1. Dreptul de a depune o plangere la o autoritate de supraveghere
12.1.1.Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice
persoana vizata are dreptul de a depune o plangere la o Autoritate de supraveghere, in
special in statul membru in care Tsi are resedinta obisnuita, in care se afla locul sau de
munca sau in care a avut loc presupusa incalcare, in cazul in care considera ca
prelucrarea datelor cu caracter personal care o vizeaza incalca prezentul regulament.
12.1.2.Autoritatea de supraveghere la care s-a depus plangerea informeaza
reclamantul cu privire la evolutia si rezultatul plangerii, inclusiv posibilitatea de a
exercita o cale de atac judiciara in temeiul legislatiei specifice.
12.2. Dreptul la o cale de atac judiciara eficienta impotriva unei Autoritati de
supraveghere
12.2.1. Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare,
fiecare persoana vizata are dreptul de a exercita o cale de atac judiciara eficienta




impotriva unei decizii obligatorii din punct de vedere juridic a unei Autoritati de
supraveghere care o vizeaza.

12.2.2. Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare,
fiecare persoana vizata are dreptul de a exercita o cale de atac judiciara eficienta in
cazul in care autoritatea de supraveghere competenta nu trateaza o plangere sau nu
informeaza persoana vizata in termen de trei luni cu privire la progresele sau la
solutionarea plangerii depuse.

12.2.3. Actiunile introduse impotriva unei autoritati de supraveghere sunt aduse in fata
instantelor din statul membru in care este stabilita Autoritatea de supraveghere.

12.2.4. In cazul in care actiunile sunt introduse impotriva unei decizii a unei Autoritati de
supraveghere care a fost precedata de un aviz sau o decizie a Comitetului european
pentru protectia datelor in cadrul mecanismului pentru asigurarea coerentei, Autoritatea
de supraveghere transmite curtii avizul respectiv sau decizia respectiva.

12.3. Dreptul la o cale de atac eficienta impotriva unui operator sau a unei
persoane imputernicite de operator

12.31. Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare
disponibile, inclusiv dreptului de a depune o plangere la o Autoritate de supraveghere,
fiecare persoana vizata are dreptul de a exercita o cale de atac judiciara eficienta in
cazul in care considera ca drepturile de care beneficiaza in temeiul legii au fost
incalcate ca urmare a prelucrarii datelor sale cu caracter personal fara a se respecta
prevederile legale specifice.

12.3.2. Actiunile introduse Timpotriva unui operator sau unei persoane
imputernicite de operator sunt prezentate in fata instantelor din statul membru unde
operatorul sau persoana imputernicita de operator isi are un sediu. Alternativ, o astfel
de actiune poate fi prezentata in fata instantelor din statul membru in care persoana
vizata isi are resedinta obisnuita, cu exceptia cazului in care operatorul sau persoana
imputernicita de operator este o autoritate publica a unui stat membru ce actioneaza in
exercitarea competentelor sale publice.

12.4. Dreptul la despagubiri si raspunderea operatorului sau a persoanei
imputernicite de operator

12.4.1. Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei incalcari
a legislatiei specifice are dreptul sd obtind despagubiri de la operator sau de la persoana
imputernicita de operator pentru prejudiciul suferit.

12.4.2. Orice operator implicat in operatiunile de prelucrare este raspunzator pentru prejudiciul
cauzat de operatiunile sale de prelucrare care incalca prevederile legislatiei specifice. Persoana
imputernicitd de operator este raspunzatoare pentru prejudiciul cauzat de prelucrare numai in
cazul in care nu a respectat obligatiile din legislatia specifica care revin in mod specific
persoanelor imputernicite de operator sau a actionat in afara sau in contradictie cu instructiunile
legale/contractuale ale operatorului.

12.4.3. Operatorul sau persoana Tmputernicitd de operator este exonerat(d) de raspundere daca
dovedeste ca nu este raspunzator (raspunzatoare) in niciun fel pentru evenimentul care a cauzat

prejudiciul.
12.5. Conditii generale pentru impunerea amenzilor administrative
12.51. Autoritatea de supraveghere asigura faptul ca impunerea unor amenzi

administrative pentru incalcarile prevederilor legislatiei specifice este, in fiecare caz,
eficace, proportionala si disuasiva.

12.5.2. in functie de circumstantele fiecarui caz in parte, amenzile administrative
sunt impuse in completarea sau in locul masurilor mentionate de legislatia specifica.
Autoritatea poate:

- sa emita avertizari;

- Sa emita mustrari;

- sa dea dispozitii;



- sa oblige operatorul sa informeze persoana vizata cu privire la o incalcare a protectiei
datelor;

- sa limiteze sau sa interzica prelucrarea;

- sa dispuna rectificarea sau stergerea datelor sau restrictionarea prelucrarii.

in cazul in care operatorul va fi sanctionat administrativ pentru nerespectarea legislatiei
privind protectia datelor cu caracter personal, Responsabilul cu protectia datelor va
analiza oportunitatea contestarii sanctiunii administrative si va formula propuneri in
legatura cu promovarea caii de atac, precum sgi, daca este cazul, va elabora
contestatia, urmand sa analizeze cel putin urmatoarelor aspecte:

a) natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul de aplicare
sau scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea;

b) daca incdlcarea a fost comisa intentionat sau din neglijenta;

c) orice actiuni intreprinse de operator sau de persoana imputernicitd de operator pentru a
reduce prejudiciul suferit de persoana vizata;

d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tinandu-se seama de masurile tehnice si organizatorice implementate de acestia;

e) eventualele incalcdri anterioare relevante comise de operator sau de persoana
imputernicita de operator;

f) gradul de cooperare cu Autoritatea de supraveghere pentru a remedia incalcarea si a
atenua posibilele efecte negative ale incalcarii;

g) categoriile de date cu caracter personal afectate de incalcare;

h) modul in care incalcarea a fost adusa la cunostinta Autoritatii de supraveghere, in special
daca si in ce masura operatorul sau persoana imputernicitd de operator a notificat incélcarea;

i) in cazul in care masurile mentionate de legislatia specificd au fost dispuse anterior

impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire la acelasi
obiect, respectarea respectivelor masuri;

i) aderarea la coduri de conduita sau la mecanisme de certificare aprobate; si

k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi
beneficiile financiare dobandite sau pierderile evitate In mod direct sau indirect de pe urma
incalcarii.

Responsabilul cu date personale va reprezenta operatorul in cadrul procedurii
administrative in fata Autoritatii cat si in situatia in care se va contesta decizia Autoritatii
in fata instantelor judecatoresti.

12.5.3. Neconformarea fata de prevederile GDPR poate atrage aplicarea de
amenzi administrative cuprinse intre 10.000.000 EUR si 20.000.000 EUR sau intre 2%
si 4% din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar
anterior, luandu-se in calcul valoarea cea mai mare.

CAP.13 RESPONSABILITATI IN CADRUL PRIMARIEI COMUNEI
CIULNITA
13.1. Cunoasterea si aplicarea corespunzatoare a prezentului Regulament reprezinta
obligatia intregului personal al Primariei Comunei Ciulnita potrivit limitelor de autoritate
aprobate;
13.2. Responsabilitatile privind protectia datelor cu caracter personal revin gradual
intregului personal al Primariei Comunei Ciulnita;
13.3. Responsabilitatle in ceea ce priveste elaborarea, avizarea, aprobarea,
implementarea, supravegherea si evaluarea aplicabilitatii prezentului Regulament,
precum si dispunerea masurilor care se impun revin, dupa cum urmeaza:
13.3.1. PRIMARIA COMUNEI CIULNITA (cu toate structurile organizatorice), in calitate
de Operator:



a) asigurd implementarea legislatiei comunitare-UE si nationale privind protectia datelor cu
caracter personal la nivelul institutiei, prin prezentul regulament sau alte acte interne ;

b) asigurd conformarea tuturor activitdtilor de prelucrare cu prevederile legislatiei
comunitare-UE si nationale privind protectia datelor cu caracter personal;

c) asigura informarea persoanelor vizate si respecta drepturile acestora;

d) ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter personal;
e) asigura respectarea prezentului regulament privind masurile de protectie a persoanelor cu

privire la prelucrarea datelor cu caracter personal.

13.3.2. CONDUCEREA PRIMARIEI COMUNEI CIULNITA aprobi prezentul Regulament
privind protectia datelor cu caracter personal. Conducerea Primdriei va supraveghea
implementarea Regulamentului privind protectia datelor cu caracter personal, inclusiv prin
asigurarea ca problemele de conformare sunt rezolvate eficient si prompt.

Conducerea Primariei aproba modificari ale prezentului Regulament, in situatia in care
schimbarile legislative impun acest lucru si:

a) Participa la intocmirea Regulamentului Primariei privind prelucrarea datelor cu caracter
personal;
b) aprobd prin acte de reglementare internd/acte decizionale masuri de implementare a

prevederilor legale incidente si ale Regulamentului privind prelucrarea datelor cu caracter
personal;

c) asigurd prin instrumentele de control si/sau audit intern/extern evaluarea proceselor
aferente prezentului Regulament si aplicarea legislatiei Tn domeniul protectiei datelor;

13.3.3. Organele de Conducere ale Primariei Comunei Ciulnita si conducatorii structurilor
sale organizatorice (directii, servicii, birouri, compartimente etc.) sunt responsabili cu
protectia datelor cu caracter personal pentru activititile coordonate si au in acest sens
urmatoarele responsabilitati specifice:

a) stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cand
acestea sunt necesare in contextul derularii activitatii comerciale/contractuale si/sau participarii
la targurile, expozitiile si/sau evenimentele specializate organizate de institutie si/sau in
incinta/pe raza Ors., inclusiv desfasurarii activitifii curente a institutiei, precum si in contextul
indeplinirii obligatiilor legale;

b) asigura elaborarea/actualizarea procedurilor proprii si, dupa aprobarea acestora de catre
conducere le pun 1n aplicare;
c) asigurd implementarea i monitorizeaza respectarea actelor de reglementare interna si a

legislatiei specifice, in materia prelucrarii datelor cu caracter personal de catre utilizatorii
(angajatii) din subordine;

d) coordoneaza §i monitorizeaza activitatea personalului pe linia protectiei datelor cu
caracter personal la nivelul operatorului;

e) asigura desfagurarea pregatirii de specialitate si instruirea utilizatorilor in acest domeniu;
f) dispun masuri de completare sau, dupa caz, de modificare a fisei posturilor utilizatorilor;
g) analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidenta a datelor cu caracter personal, in conditiile legii;

h) dispun masuri organizatorice pentru exercitarea drepturilor de catre persoana vizata;

i) coordoneaza procesul de furnizare a datelor si informatiilor necesare in vederea
solutionarii cererilor persoanelor vizate;

i) tin evidenta cererilor persoanelor vizate care au legatura cu activitatile coordonate ce
implica prelucrarea datelor cu caracter personal;

k) analizeaza periodic activitatea utilizatorilor;

) informeaza operativ Responsabilul cu protectia datelor despre vulnerabilitatile si riscurile

semnalate in sistemul de securitate a prelucrarii datelor cu caracter personal al structurii si
propune masuri pentru Inlaturarea acestora;

m) informeaza operativ Responsabilul cu protectia datelor in legatura cu orice incalcare a
normelor de protectie a datelor cu caracter personal de naturd a prejudicia drepturile persoanei



vizate, cu privire la masurile dispuse pentru identificarea persoanei responsabile si limitarea
efectelor unei disemindri neautorizate a datelor, precum si cu privire la situatiile in care au fost
emise recomanddri sau aplicate sanctiuni de cdtre Autoritatea nationald de supraveghere sau
cand aceasta a dispus efectuarea unui control prealabil ori a unor investigatii.

13.3.4. Utilizatorii, respectiv angajatii Primariei care prelucreaza date cu caracter personal au
urmatoarele responsabilitati specifice:

a) sd cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal precum si ale prezentului regulament;
b) sd informeze persoana vizata atunci cand datele cu caracter personal sunt colectate direct

de la aceasta, In conditiile legii, cu privire la: identitatea operatorului, scopul in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii
tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de
lege, conditiile 1n care pot fi exercitate aceste drepturi etc.;

c) sd prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sd acorde sprijin sefilor ierarhici, organelor de conducere ale Primariei, pentru
realizarea activitatilor specifice ale acestora;

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului
de acces la sistemele informatice/ baze de date prin care sunt gestionate date cu caracter
personal;

e) sd respecte masurile de securitate, precum si celelalte reguli stabilite la nivelul Primariei,
f) sa informeze de indatd seful ierarhic si Responsabilul cu protectia datelor despre
imprejurdri de naturd a conduce la o diseminare neautorizatad de date cu caracter personal sau
despre o situatie in care au fost accesate/ prelucrate date cu caracter personal prin incalcarea
normelor legale, despre care a luat la cunostinta.

13.3.5. Derulatorii de contracte din cadrul Primariei

a) au responsabilitatea/obligativitatea inserarii in contractele Incheiate si gestionate de catre
acestia a clauzelor specifice (elaborate de/impreuna cu Responsabilul cu protectia datelor) cu
privire la protectia datelor cu caracter personal,

b) in situatiile in care sunt prelucrate date cu caracter personal in numele Primariei de catre
persoane imputernicite (procesatori de date-ex: institufii de credit, companii de asigurari,
emitente de tichete de masa tiparite sau electronice, carduri beneficii salariai, companii de
curierat etc.) derulatorii de contract vor avea responsabilitatea/obligativitatea de incheia cu
fiecare dintre aceste persoane imputernicite Acorduri de prelucrare a datelor cu caracter
personal, care vor avea in continut elementele prevazute in prezentul Regulament si legislatia
specifica, stabilite in prealabil de Responsabilul cu protectia datelor si aprobate de conducerea
Primariei.

c) in situatia prelucrarii datelor personale in scop de marketing direct, derulatorii de
contract, precum si salariatii responsabili de operatiunile de marketing direct (inclusiv serviciile
aferente IT) vor avea in vedere in mod obligatoriu consimtamantul exprimat anterior prelucrarii
de catre persoana vizatd, pentru evitarea unor situatii de neconformare fatd de prevederile legale
privind protectia datelor personale.

13.3.6. Responsabilul cu protectia datelor este responsabil cu elaborarea Regulamentului si
controlul procesului, incluzdnd: monitorizarea si controlul aplicarii unitare a Regulamentului,
testarea conformitatii, audituri de specialitate si informarea conducerii Primariei; participa la
organizarea si administrarea programelor de pregatire continud a angajatilor in domeniul
cunoasterii prevederilor GDPR; responsabilititile acestuia sunt mentionate in prezentul
regulament si/sau in contractul de prestarii-servicii incheiat.

13.3.7. Specialistul Resurse Umane:

a) asigurd informarea potentialilor angajati si a angajatilor Primariei Comunei Ciulnita cu
privire la prelucrarea datelor cu caracter personal si la drepturile de care beneficiaza potrivit
legii;



b) participa la organizarea si administrarea programelor de pregétire continud a angajatilor
in domeniul protectiei datelor personale;

c) La angajarea salariatilor in cadrul Primariei, pune la dispozitia acestora documentele
necesare n vederea informarii cu privire la prevederile prezentului Regulament si se asigura de
luarea la cunostinta, prin semnatura.

13.3.8. Biroul/Responsabilul IT — se asigura de:

a) luarea masurilor tehnice si organizatorice, specifice zonei IT, prevazute de prezentul
Regulament;

b) elaborarea/implementarea/monitorizarea permanentd a politicilor/procedurilor specifice
de protectie/securitate a datelor cu caracter personal la nivelul Primariei.

c) instruirea utilizatorilor/angajatilor cu privire la politicile/procedurilor specifice de
protectie/securitate a datelor cu caracter personal.

13.3.9. Conducerea societatilor ciarora le-au fost externalizate activitati sau a agentilor/
intermediarilor (dupa caz)- responsabil de proces.

CAP.14 ANGAJAMENTUL DE CONFORMARE A ANGAJATILOR
PRIMARIEI FATA DE LEGISLATIA SPECIFICA SI REGULAMENTUL PRIVIND
PROTECTIA DATELOR CU CARACTER PERSONAL
14.1. La angajare, inainte de inceperea activitatilor de prelucrare a datelor cu caracter
personal, dar si ulterior, cu ocazia derularii raporturilor de munca, organizarii de instruiri
profesionale specifice, toti angajatii care prelucreaza date cu caracter personal trebuie
sa semneze un Angajament individual de conformare/Acord/o Informare fata de
legislatia specifica si a prezentului Regulament privind protectia datelor cu caracter
personal.
14.2. Confirmarea scrisa reprezinta asumarea individuala a angajamentului de
respectare a legislatiei specifice si a Regulamentului privind protectia datelor cu
caracter personal, Tn scopul protejarii reputatiei Primariei Comunei Ciulnita si aplicarii
standardelor de etica.
14.3. Semnatura de confirmare inseamna :
a) ca angajatul a luat la cunostinta despre prevederile Regulamentului privind
protectia datelor cu caracter personal,
b) ca angajatul a participat la programele de pregatire si a fost instruit conform
prevederilor Regulamentului adoptat in acest domeniu;
c) ca angajatul intelege importanta respectarii in totalitate a cerintelor cuprinse in
legislatia specifica si in Regulamentul privind protectia datelor cu caracter personal;
d) ca angajatul isi asuma neconditionat responsabilitatea in ceea ce priveste
conformarea cu cerintele cuprinse in legislatia specifica si in Regulamentul privind
protectia datelor cu caracter personal;
e) ca angajatul intelege ca, in situatia nerespectarii principiilor i cerintelor cuprinse
in Regulament, se face direct raspunzator pentru incalcarea angajamentului individual
si pentru consecintele ce decurg din acesta.
14.4. Refuzul de a semna confirmarea angajamentului individual inseamna :
a) ca este necesara identificarea motivelor reale care au condus la refuz ;
b) ca este necesara instruirea suplimentara, daca motivul real este neintelegerea
mesajului sau informatjilor transmise ;
c) ca este necesara examinarea atenta a angajatului respectiv, urmata de luarea
unor masuri adecvate, mai ales in situatia in care acesta ocupa o functie care prezinta
un risc sensibil la adresa institutiei, daca refuzul de a semna confirmarea nu are o
motivatie reala.
14.5. Angajamentele de Conformare semnate de salariatii Primariei se vor pastra in
evidentele Specialistului de Resurse Umane.
CAP. 15 TRAINING



15.1. Planurile anuale de pregatire continua, elaborate in conditiile legii, trebuie sa contina
teme privind cunoasterea legislatiei nationale si comunitare in materia prelucrarii datelor cu
caracter personal, precum si teme specifice privind riscurile pe care le comporta prelucrarea
15.2. Periodic, conducatorii structurilor functionale din cadrul Primariei organizeaza, cu
sprijinul Responsabilului cu protectia datelor, instruiri cu utilizatorii/angajatii pentru cunoasterea
procedurilor specifice de lucru instituite la nivelul institutiei si cu privire la riscurile generate de
vulnerabilitati $i amenintari informatice la adresa datelor cu caracter personal prelucrate.
15.3. Instruirile se efectueaza periodic si in mod obligatoriu la modificarea cadrului legal in
materie, iar prelucrarea incidentelor se va realiza cu intregul personal implicat in activitatea de
prelucrare a datelor cu caracter personal.

CAP.16 DISPOZITII FINALE
16.1. Nerespectarea prevederilor prezentului Regulament reprezintd un risc major de
conformare care poate atrage pentru Primaria Comunei Ciulnita sanctiuni din partea organelor de
reglementare/supraveghere competente, in conditiile legii.
16.2. Prezentul Regulament are caracter ,,Uz intern”, difuzarea neautorizatd a acestuia de
salariatii institutiei catre terte persoane se sanctioneaza conform legislatiei in vigoare.
16.3. Aplicarea sanctiunilor administrative nu inlaturd raspunderea penala, civila, materiala sau
contraventionald , dupa caz, a persoanelor vinovate.
16.4. Prezentul regulament completeaza: regulamentele, procedurile interne, diagramele flux,
precum si orice alte acte de reglementare interna.
16.5. Daca ulterior datei intrdrii in vigoare a prezentei reglementari, o prevedere legala
modificd/completeaza/abroga prevederi ale prezentului regulament, se vor aplica prevederile
legale 1n vigoare.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

Anexa 1 la Regulament

Politica GENERALA privind protectia datelor cu caracter personal

Prezentare generala

Introducere
Primaria comunei Ciulnita prelucreaza date cu caracter personal referitoare la persoane
fizice. Acestea pot reprezenta date in legatura cu clientii, furnizorii, cetatenii, contacte
pentru afaceri, angajati si alte persoane cu care Primaria a incheiat un contract sau cu
care aceasta se afla intr-o legatura.
Aceasta politica descrie modul in care datele personale trebuie colectate, utilizate si
stocate pentru a fi in concordanta cu standardele institutiei referitoare la protectia
datelor — si, de asemenea, sa indeplineasca conditia legalitatii.
Acest control se aplica tuturor sistemelor, persoanelor si proceselor care constituie
sistemele informatice ale organizatiei, inclusiv membrii consiliului, directorii, angajatii,
furnizorii si alte parti terte care au acces la sistemele Primariei.
Existenta politicii
Aceasta politica privitoare la protectia datelor asigura Primaria comunei Ciulnita de:

» Conformitatea cu legislatia privind protectia datelor cu caracter personal si practicile

performante la acest nivel,



= Protectia drepturilor persoanelor vizate: de exemplu a partenerilor, clientilor, angajatilor,
cetatenilor;

* Modul de stocare si prelucrare a datelor persoanelor fizice;
» Protectia institutiei de posibilele riscuri referitoare la incalcarea securitatii datelor.

Legislatia privitoare la protectia datelor cu caracter personal
Regulamentul (EU) nr. 679/2016 descrie modul in care institutiile — incluzand Primaria
comunei Ciulnita - trebuie sa prelucreze datele cu caracter personal. Amenzile
semnificative sunt aplicabile in cazul in care se considera ca o incalcare a fost adoptata
in temeiul Regulamentului GDPR, care are rolul de a proteja datele cu caracter
personal ale cetatenilor Uniunii Europene.
Aceste reguli se aplica indiferent daca datele sunt stocate in format electronic, pe héartie
sau pe alte materiale.
Pentru a fi in concordanta cu legislatia, informatiile personale trebuie sa fie colectate si
utilizate in mod corect, stocate in siguranta, nepermitandu-se folosirea acestora in mod
ilegal.
Regulamentul (EU) nr 2016/679 stipuleaza, printre altele, faptul ca datele personale
trebuie:

1. Sa fie prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,,legalitate,

echitate si transparentd”);

2. Sa fie colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri (,,limitari legate de scop”);

3. Sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate (,,reducerea la minimum a datelor”);

4. Sa fie exacte si, in cazul in care este necesar, sd fie actualizate; trebuie sd se ia toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand 1n vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara
intarziere (,,exactitate”);

5. Sa nu fie pastrate mai mult timp decat este necesar (,,limitari legate de stocare”);

6. Sa fie prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter
personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (,,integritate si confidentialitate™);

7. Sa fie prelucrate in concordantd cu drepturile persoanelor vizate;

8. Sa nu fie transferate in afara Spatiului Economic European, decdt in cazul in care
teritoriul/tara unde urmeaza a fi transferate asigurd un nivel adecvat de protectie a datelor
cu caracter personal.

Definitii

Existd un numar total de 26 de definitii enumerate in cadrul GDPR. Definitiile cele mai

fundamentale cu privire la aceasta politica sunt urmatoarele:

Date cu caracter personal orice informatii privind o persoana fizica
identificata sau identificabila (,persoana
vizata”)



Persoana vizata

Prelucrare

Operator

Persoana imputernicita de operator

0 persoana fizica identificabila este o
persoana care poate fi identificata, direct
sau indirect, in special prin referire la un
element de identificare, cum ar fi un
nume, un numar de identificare, date de
localizare, un identificator online, sau la
unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale
sau sociale

orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea
persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand
scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul
intern

persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care
prelucreaza datele cu caracter personal
in numele operatorului

Principii privind prelucrarea datelor cu caracter personal
Exista o serie de principii fundamentale pe care se bazeaza prelucrarea datelor

personale conform Regulamentului GDPR.

Datele personale sunt:

(a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizatd (,legalitate,

echitate si transparenta”);

(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in
interes public, in scopuri de cercetare stiintifica sau istorica ori In scopuri statistice nu
este consideratd incompatibild cu scopurile initiale, in conformitate cu articolul 89
alineatul (1) (,,limitari legate de scop”);

(c) adecvate, relevante si limitate la ceea ce este necesar In raport cu scopurile in care sunt

prelucrate (,,reducerea la minimum a datelor”);



(d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere
(,,exactitate”);

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele
cu caracter personal pot fi stocate pe perioade mai lungi in masura 1n care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istorica ori In scopuri statistice, in conformitate cu articolul 89 alineatul (1),
sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in prezentul regulament in vederea garantdrii drepturilor si libertatilor
persoanei vizate (,,limitiri legate de stocare”);

(f) prelucrate intr-un mod care asigurd securitatea adecvata a datelor cu caracter personal,
inclusiv protectia Tmpotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,,integritate si confidentialitate”).

Primaria comunei Ciulnita se va asigura ca respecta toate aceste principii atat in
procesul de prelucrare pe care il desfasoara in prezent, cat si ca parte a introducerii de
noi metode de procesare, cum ar fi noile sisteme informatice.

Drepturile persoanei vizate
Persoana vizata are, de asemenea, drepturi in temeiul Regulamentului GDPR. Acestea
constau in:

e Dreptul de retragere a consimtdmantului;

e Dreptul la informare;

e Dreptul de acces;

e Dreptul la rectificare;

e Dreptul la stergerea datelor (,,dreptul de a fi uitat”);
e Dreptul la restrictionarea prelucrarii;

e Dreptul la portabilitatea datelor;

e Dreptul de a se opune prelucrarii;

e Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri;

e Dreptul de a depune o plangere la Autoritate;
e Dreptul de a se adresa justitiei.

Fiecare dintre aceste drepturi este sustinuta de proceduri adecvate din Primaria
comunei Ciulnita, care permit ca actiunea necesara sa fie luata in termenele stabilite de
Regulamentul GDPR.



Persoanele vizate isi pot exercita o parte din drepturile de mai sus prin e-mail sau la
adresa operatorului de date (Primariei). Operatorul de date poate atasa o cerere
standard, cu toate ca persoanele nu sunt obligate sa o foloseasca.
Cererile vor fi scutite de vreo taxa. Operatorul va fi obligat sa furnizeze raspuns in
maxim o luna, iar in anumite cazuri exceptionale in cel mult doua luni de la primirea
cererii.
Operatorul de date va verifica intotdeauna identitatea oricarei persoane. In vederea
raspunderii la cereri si permiterea exercitarii drepturilor, departamentul juridic sau
consultantii juridici externi vor avea un cuvant de spus cu privire la temeinicia cererii.
Organizatia respecta urmatoarele termene pentru raspunsul la cererile persoanelor
vizate:
Solicitarea de date solicitate Grafic de timp
Dreptul de a fi informat Atunci cand se colecteaza date (daca
acestea sunt furnizate de persoana
vizata) sau in termen de o luna (daca nu
sunt furnizate de persoana vizata)

Dreptul de acces O luna

Dreptul la rectificare O luna

Dreptul de stergere Fara intarzieri nejustificate
Dreptul de a restrictiona procesarea Fara intarzieri nejustificate
Dreptul la portabilitatea datelor O luna

Dreptul de a se opune prelucrarii La primirea obiectiei

Drepturi legate de procesul de luare a Nespecificat
deciziilor si profilaxie automata.

Temeiurile prelucrarii
Exista sase moduri alternative in care poate fi stabilita legalitatea unui caz specific de
prelucrare a datelor cu caracter personal in cadrul Regulamentului GDPR.

Consimtamantul

Cu exceptia cazului in care este necesar dintr-un motiv admis in Regulamentul GDPR,
Primaria comunei Ciulnita va obtine intotdeauna acordul explicit din partea unei
persoane vizate pentru colectarea si prelucrarea datelor. In cazul copiilor sub varsta de
16 ani, va fi obtinut consimtamantul parintilor. Informatii transmise despre utilizarea
datelor cu caracter personal vor fi furnizate persoanelor vizate in momentul obtinerii
consimtamantului si explicarii drepturilor acestora cu privire la datele lor, cum ar fi
dreptul de retragere a consimtamantului. Aceste informatii vor fi furnizate intr-o forma
accesibila, scrise in limbaj clar si gratuit.

In cazul in care datele cu caracter personal nu sunt obtinute direct de la persoana
vizata, aceste informatii vor fi furnizate persoanei vizate intr-o perioada rezonabila de
timp dupa obtinerea datelor.

Incheierea sau executarea unui contract

n cazul in care datele cu caracter personal colectate si prelucrate sunt necesare pentru
a incheia sau executa un contract cu persoana vizata, nu este necesar consimtamantul
explicit. Acesta va fi cazul in care contractul nu poate fi incheiat fara datele personale in
cauza.

Obligatia legala

In cazul in care datele cu caracter personal trebuie sa fie colectate si prelucrate pentru
a ne conforma legii, nu este necesar consimtaméantul explicit. Acest lucru poate fi in
cazul anumitor date referitoare la ocuparea fortei de munca si la impozitare, de
exemplu.



Interesele vitale ale subiectului datelor

in cazul in care datele cu caracter personal sunt necesare pentru a proteja interesele
vitale ale persoanei vizate sau ale altei persoane fizice, atunci acesta poate fi utilizat ca
temei legal al prelucrarii. Primaria comunei Ciulnita va pastra dovezi rezonabile,
documentate, ori de cate ori acest motiv este utilizat ca baza legala pentru prelucrarea
datelor cu caracter personal.

Activitatea desfasurata in interes public

n cazul in care Primaria Comunei Ciulnita trebuie sa indeplineascé o sarcina pe care o
considera a fi in interesul public sau ca parte a unei obligatii oficiale, atunci nu va fi
solicitat consimtamantul persoanei vizate. Evaluarea interesului public va fi
documentata si pusa la dispozitie ca dovezi atunci cand este necesar.

Interesul legitim

Daca prelucrarea datelor cu caracter personal specific este in interesul legitim al
Primariei comunei Ciulnita si este considerata ca nu afecteaza in mod semnificativ
drepturile si libertatile persoanei vizate, atunci aceasta poate fi definita ca fiind motivul
legal al prelucrarii. Din nou, rationamentul din spatele acestui punct de vedere va fi
documentat.

Persoane fizice, riscuri si responsabilitati
Domeniul politicii
Prezenta politica se aplica:

» Sediilor Primariei comunei Ciulnita.

» Tuturor departamentelor Primariei comunei Ciulnita.
» Intregului personal si voluntarilor Primariei comunei Ciulnita.

» Tuturor contractantilor, furnizorilor si altor persoane ce lucreaza in numele Primariei
comunei Ciulnita.

Prezenta politica generala privind protectia datelor cu caracter personal are
aplicabilitate asupra tuturor datelor pe care institutia le detine in legatura cu persoanele
fizice identificabile. Acestea pot cuprinde:

» Numele persoanelor fizice;

» Adresele postale;
= Adresele de e-mail;
=  Numerele de telefon;

si orice alte date referitoare la o persoana fizica identificata sau identificabila.

Riscurile

Politica ajuta la protejarea institutiei de reale riscuri la nivel de securitate, incluzand:
= TIncilcari ale confidentialitatii.

= Vatdmarea reputatiei. De exemplu, institutia ar putea sd fie lezatd daca hackerii vor
obtine acces la aceste date.

Responsabilitati
Oricine lucreaza pentru sau cu Primaria comunei Ciulnita Tsi angajeaza raspunderea
pentru a asigura colectarea, stocarea si utilizarea datelor in mod corespunzator.



Fiecare echipa care utilizeaza datele personale trebuie sa asigure faptul ca acestea
sunt utilizate si prelucrate in concordanta cu politica si principiile generale ale protectiei
datelor.
Aceste persoane au urmatoarele atributii:

R/

% Conducerea (Primarul) este responsabil cu privire la asigurarea Indeplinirii in mod legal a
obligatiilor de catre institutie.

% Responsabilul cu protectia datelor desemnat sau contractat este responsabil cu:

o Informarea, sfatuirea angajatorului si a celorlalti angajati, emiterea de
recomandari cdtre angajator, precum si cdtre ceilalti angajati cu privire la
obligatiile care le revin in temeiul Regulamentului (EU) 2016/679 si al altor
dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor;

o Promovarea unei culturi a protectiei datelor cu caracter personal in cadrul
institutiei;
o Organizarea de training-uri in vederea pregétirii si sensibilizarii angajatilor

cu privire la prelucrarea datelor cu caracter personal;

o Participarea in mod regulat la sedintele conducerii, unde se iau hotérari cu
implicatii privind prelucrarea datelor si oferirea de opinii concrete si documentate;

o Colectarea informatiilor necesare pentru identificarea activitatilor de
prelucrare;
o Colaborarea cu celelalte departamente precum HR, Juridic, IT, pentru a

avea informatiile necesare indeplinirii sarcinilor;

o Recomandari si sprijin concret in privinta implementdrii cerintelor
Regulamentului (EU) 2016/679, cum ar fi principiile prelucrarii datelor, drepturile
persoanei vizate, protectia datelor Incepand cu momentul conceperii si iIn mod
implicit, pastrarea evidentei activitatilor de prelucrare, securitatea si
managementul adecvat al incidentelor de securitate;

o Monitorizarea respectarii Regulamentului, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor;

o Monitorizarea respectdrii politicilor tehnice si organizationale ale
operatorului;

o Monitorizarea efectuarii auditurilor necesare;

o Alocarea responsabilitdtilor, sensibilizarea si formarea personalului

implicat in operatiunile de prelucrare;

o Informarea institutiei, daca este obligatorie sau necesara efectuarea unei
evaluari de impact privind protectia datelor cu caracter personal, potrivit art. (35)
din Regulament;

o Recomandari concrete in privinta metodologiei care trebuie urmatd pentru
efectuarea unei evaludri de impact;



o In situatia in care organizatia nu dispune de resursele necesare pentru
efectuarea internd a evaludrii de impact, va recomanda externalizarea acestui
proces si va indruma organizatia In alegerea corectad a persoanelor specializate
care pot efectua evaluarea de impact;

o Recomandarea masurilor care trebuie implementate (inclusiv politici
tehnice si organizatorice) pentru a atenua orice riscuri la adresa drepturilor si
intereselor persoanelor vizate;

o Sprijinirea conceperii si actualizdrii constante a evidentei activitatilor de
prelucrare, potrivit art. (30) din Regulament;

o Cooperarea cu Autoritatea de Supraveghere;

o Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere
privind aspectele legate de prelucrare, inclusiv consultarea prealabild mentionata
la articolul 36, precum si, dacd este cazul, consultarea cu privire la orice altd
chestiune;

o Asumarea rolului de punct de contact cu persoanele vizate privind toate
chestiunile legate de prelucrarea datelor si la exercitarea drepturilor in temeiul
Regulamentului;

o Oferirea de sprijin concret in situatia unui incident de securitate si oferirea
de sprijin cu privire la notificarea Autoritatii/Autoritdtilor de Supraveghere
competentd/competente si a persoanelor vizate;

o Respectarea secretului si a confidentialititii in ceea ce priveste
indeplinirea sarcinilor sale;

o Monitorizarea si oferirea de sprijin concret in orice alt aspect legat de
protectia datelor cu caracter personal, conform dispozitiilor legale in vigoare.

% Managerul/Responsabilul IT raspunde pentru:

o Asigurarea tuturor sistemelor, serviciilor si echipamentului folosit pentru a
stoca datele, in conditiile unor standarde adecvate de securitate, asigurand
confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

o Efectuarea verificarilor si scandrilor in mod constant pentru a asigura
nivelul inalt de securitate al hardware-ului si software-ului, precum si
functionarea decenta a lor;

o Evaluarea fiecdrui serviciu al tertului pe care institutia considerd ca
utilizeaza sau stocheaza date. De exemplu, servicii de cloud computing.

o Implementeazd masuri pentru pseudonimizarea si criptarea datelor cu
caracter personal;

o Implementeaza masuri pentru a restabili disponibilitatea datelor cu
caracter personal si accesul la acestea n timp util in cazul in care are loc un
incident de natura fizica sau tehnica;



Regulamentul general al personalului

>

>

2>

Singurele persoane care sunt apte sa acceseze datele prezentate in aceastd politica trebuie
sa fie cele carora le este necesara pentru activitatea pe care o realizeaza.

Datele nu trebuie sa fie impartasite catre toti angajatii. Cand este necesar accesul la
informatii confidentiale, angajatii le pot solicita direct de la managerii/sefii lor.

Primaria comunei Ciulnita va asigura trainingul aferent tuturor angajatilor pentru a-i ajuta
in procesul intelegerii responsabilitétii pe care o au In momentul in care utilizeaza datele.

Angajatii trebuie sa asigure securitatea datelor luand precautii si folosind instructiunile de
mai jos.

Vor trebui utilizate parole puternice.

Datele personale nu vor fi dezvaluite catre persoane neautorizate, fie din interiorul
institutiei sau in afara.

Datele trebuie s fie revizuite si actualizate dacd exista situatia in care datele nu sunt
concordante cu realitatea. Daca nu mai sunt necesare, datele vor fi sterse.

Angajatii vor cere ajutorul managerului/superiorului lor sau responsabilului cu protectia
datelor daca nu sunt siguri in legatura cu orice aspect al protectiei datelor.

Stocarea datelor

Aceste reguli descriu cum si unde ar trebui sa fie stocate datele cu caracter personal.
Intrebarile despre stocarea datelor pot fi redirectionate in siguranta responsabilului IT
sau operatorului de date.

Cand datele sunt stocate pe hartie, ele trebuie pastrate intr-un loc sigur unde
persoanele neautorizate nu pot avea acces.

Aceste instructiuni se aplica, de asemenea, asupra datelor care sunt stocate in mod
obisnuit in format electronic, dar au fost printate din anumite considerente:

Hartiile sau fisierele trebuie pastrate Intr-un loc inchis sau intr-un sertar inchis;

Angajatii trebuie sa se asigure ca hartia sau cele printate nu sunt lasate la vedere catre
oameni neautorizati, ca de exemplu pe imprimanta;

Printurile trebuie distruse cand nu mai sunt necesare.

Cand datele sunt stocate in format electronic, ele trebuie sa fie protejate de accesul
neautorizat, stergerile accidentale sau atacurilor intentionate de hacking:

Datele trebuie protejate de parole puternice ce sunt schimbate regulat si niciodatd
impartasite intre angajati;

Daca datele sunt stocate pe suporturi amovibile (precum CD, DVD), acestea trebuie
pastrate 1n siguranta atunci cand nu sunt folosite;

Datele trebuie stocate numai in servere sau unitati specializate si trebuie sd fie incarcate
intr-un serviciu de cloud computing aprobat;

Serverele ce contin informatii personale trebuie plasate intr-un loc sigur, departe de
spatiul general de birouri;



e Datele nu trebuie salvate direct pe laptopuri sau alte dispozitive mobile precum tablete
sau smartphone-uri.

e Datele trebuie sa aiba un back-up. Aceste backup-uri trebuie testate regulat.

e Toate serverele si calculatoarele ce contin date trebuie protejate de software de Securitate
si firewall.

Utilizarea datelor
Datele personale nu au nicio valoare pentru Primaria comunei Ciulnita decat daca
aceasta le poate folosi in activitatea sa. Se intdmpla atunci cand datele sunt accesate si
folosite, iar acest fapt poate fi predispus la numeroase riscuri, coruptie sau chiar furt:
e Cand se lucreaza cu date personale, angajatii trebuie sa asigure ecranele calculatoarelor
intotdeauna Inchise cand le lasa nesupravegheate;

e Datele personale nu trebuie transmite prin e-mail, avand in vedere cd aceasta cale de
comunicare nu este sigura.

e Datele trebuie criptate Tnainte de a fi transferate electronic. Managerul IT trebuie sa
explice cum sunt trimise datele catre contactele externe autorizate.

¢ Datele personale nu se vor transfera in afara Spatiului Economic European.

e Angajatii nu trebuie s salveze datele in dispozitivele lor personale. Intotdeauna trebuie
sd existe acces si actualizare a copiei centrale a tuturor datelor.

Precizia datelor
Legislatia solicitd Primariei comunei Ciulnita sa urmareasca pasii in mod rezonabil
pentru a asigura precizia si actualitatea datelor. Acuratetea datelor este foarte
importanta si este necesar un efort considerabil din partea institutiei pentru a o asigura.
Este responsabilitatea tuturor angajatilor care lucreaza cu aceste date sa urmareasca
pasii pentru a asigura acuratetea si actualitatea datelor pe cat posibil.

e Datele vor fi pastrate in putine locuri. Personalul nu trebuie sa creeze alte locuri

aditionale deloc necesare, ca de exemplu copii inutile;

e Personalul trebuie sa se foloseasca de fiecare oportunitate pentru a asigura actualizarea
datelor.

e Primaria comunei Ciulnita va depune toate diligentele necesare pentru ca subiectele
datelor sa 1si poatd actualiza informatiile pe care institutia le detine. De exemplu, prin
intermediul site-ului web;

o Datele trebuie actualizate cand se descopera inadvertente. De exemplu, cand o persoana
nu mai poate fi contactat prin intermediul unui numar de telefon, se recomanda
eliminarea din baza de date a acestuia.

Divulgarea datelor din alte motive

In anumite circumstante, legislatia permite datelor personale sa fie dezvaluite catre
organele legii fara consimtaméntul persoanei subiect al datelor.

In aceste circumstante, Primaria Comunei Ciulnita va dezvalui datele necesare.
Operatorul de date va asigura faptul ca cererea este legitima, cautand asistenta de la
consilierii juridici ai companiei unde este necesar.



Furnizare informatii
Primaria comunei Ciulnita tinteste spre a asigura faptul ca persoanele vizate stiu cum
sunt prelucrate datele, asigurandu-se ca ei inteleg:

=  Cum sunt datele lor utilizate;

»= Cum isi pot exercita drepturile.

In acest scop, institutia are o Politica de confidentialitate, stabilind cum datele sunt
utilizate in cadrul acesteia.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse, ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), Primaria comunei
Ciulnita va denunta activitatea infractionala organelor legii pentru tragerea la
raspundere penala a faptuitorului.

Prezenta Politica va fi adusa de catre conducerea institutiei la cunostinta tuturor
angajatilor, colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela



Anexa 2 la Regulament

Procedura de notificare privind confidentialitatea

Introducere
Aceasta procedura trebuie sa fie folosita atunci cand este pus in aplicare sau schimbat
un proces de afaceri nou care necesita colectarea de date cu caracter personal de la
persoanele vizate, care intra sub incidenta Regulamentului GDPR.
Regulamentul GDPR, in principal in articolele 13 si 14, solicita furnizarea de informatii
specifice in momentul colectarii sau primirii datelor, care informeaza persoana vizata cu
privire la utilizarea datelor si drepturile acesteia asupra acestor date. Aceste informatii
vor varia in functie de circumstantele specifice si aceasta procedura ar trebui utilizata
pentru a se asigura ca informatiile corecte sunt furnizate in formatul corect, astfel incat
Primaria Comunei Ciulnita sa ramana in permanenta compatibila cu GDPR.
in timp ce, in trecut, informatii privind confidentialitatea au fost furnizate intr-un
document unic (denumit adesea ,,Politica de confidentialitate"), GDPR se preteaza
mai mult la o abordare in care se utilizeaza notificari individuale de confidentialitate in
functie de operatiunea implicata. Acest lucru permite ca informatiile furnizate privind
confidentialitatea sa fie mai transparente si mai putin confuze pentru persoana vizata.
Procedura de notificare privind confidentialitatea
Scopul acestei proceduri este de a crea o notificare adecvata privind confidentialitatea
care sa furnizeze persoanei vizate informatiile pe care trebuie sa le primeasca, intr-un
mod cat mai corect si mai transparent posibil.
Exista doua modalitati principale de obtinere a datelor personale care sunt acoperite de
Regulamentul GDPR. Acestea sunt:

> In cazul in care datele cu caracter personal sunt colectate de la persoana vizati

(articolul 13 din Regulamentul GDPR)

» In cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizatd (articolul 14 din Regulamentul GDPR)


https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32016R0679&from=RO

in ambele cazuri, Regulamentul GDPR specificd informatiile care trebuie furnizate
persoanei vizate. Aceasta procedura descrie aceste informatii si explicd modul de
creare a unui anunt de confidentialitate care sa respecte cerintele Regulamentului
GDPR.

Persoana vizata detine deja informatiile

Regulamentul GDPR cere ca persoana vizatd sa primeasca informatile care se
prelucreaza si o vizeaza, cu exceptia cazului in care persoana vizata detine deja
informatiile. Prin urmare, este important s se stabileasca daca este rezonabil sa se
creada ca persoana vizata stie deja de informatiile care sunt prelucrate pe seama ei si
care sunt ulterior prelucrate.

In acest caz, ratiunea pentru aceasta credinta trebuie sa fie documentata si pastrata ca
dovada a conformitatii cu Regulamentul GDPR. Ar trebui s& se acorde atentie faptului
ca acest lucru se aplica tuturor informatiilor solicitate si tuturor persoanelor vizate
afectate, altfel ar trebui luate masuri pentru a remedia lacunele.

In cazul in care datele cu caracter personal sunt colectate de la persoana vizata

In cazul in care persoana vizata nu detine informatiile necesare, in momentul obtinerii
datelor cu caracter personal trebuie sa ii fie furnizate urmatoarele informatii:

1.1..a.i.1. Identitatea si datele de contact ale operatorului si, dupa caz, ale persoanei
imputernicite

1.1.a.i.2. Detaliile de contact ale responsabilului cu protectia datelor, dupa caz
1.1..2.i.3. Scopurile si temeiul juridic al procesdrii (de exemplu, consimtdmantul,

obligatia legald, interesul legitim)

1.1..a.i.4. Interesele legitime urmarite de catre operator sau de catre un tert (in cazul
in care interesul legitim este definit ca fiind temeiul legal al prelucrarii)

1.1..a.i.5. Destinatarii, sau categoriile de destinatari, pentru datele personale, daca
exista.
1.1..a.i.6. Detalii privind orice transfer planificat de date cu caracter personal cétre o

tard tertd sau o organizatie internationala

1.1.a.i.7. Durata de timp pentru care vor fi stocate datele cu caracter personal (sau
criteriile utilizate pentru stabilirea acestei perioade)

1.1..a.i.8. Dreptul la accesul, rectificarea, stergerea si transferul datelor personale ale
persoanei vizate (in functie de baza legala utilizata)

1.1..a.i.9. Dreptul persoanei vizate de a restrictiona sau de a se opune vis-a-vis de
prelucrarea datelor sale cu caracter personal

1.1..a.i.10. Dreptul persoanei vizate de a-si retrage consimtdmantul in orice moment
(dacd consimtdmantul este utilizat ca temei legal al prelucrarii)

1.1..a.i.11. Dreptul persoanei vizate de a depune o plangere la o autoritate de
supraveghere
1.1..a.i.12. Daca colectarea datelor cu caracter personal este o cerintd legald sau

contractuald si daca acestea sunt obligate sa le furnizeze



1.1..a.i.13. Daca datele personale vor face obiectul unei prelucrari automate, inclusiv
al profilarii si, daca da, al logicii si al posibilelor consecinte implicate
Trebuie sa se acorde atentie explicarii drepturilor persoanelor vizate in contextul bazei
legale a prelucrarii. De exemplu, daca baza legala este un contract, atunci nu se aplica
dreptul de retragere a consimtamantului.

In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizata
in cazul in care datele cu caracter personal nu sunt obtinute direct de la persoana
vizatd, exista o serie de circumstante suplimentare (adica, in plus fatd de cazul in care
persoana vizata detine deja informatiile) admise de Regulamentul GDPR, ceea ce
inseamna ca informatiile nu trebuie furnizate. Acestea sunt:
* Dacd furnizarea informatiilor se dovedeste imposibild sau ar presupune un efort
disproportionat

« In cazul in care este acoperita de alte legi aplicabile care prevad masuri adecvate pentru a
proteja interesele legitime ale persoanei vizate (articolul 14 din GDPR)

« In cazul in care datele sunt confidentiale conform legii
In cazul in care se aplica oricare dintre conditii, ratiunea pentru acest aspect trebuie s&
fie documentata si pastrata ca dovada a conformitatii cu Regulamentul GDPR. Ar trebui
sa se acorde atentie faptului ca acest lucru se aplica tuturor informatiilor solicitate si
tuturor persoanelor vizate afectate, altfel ar trebui luate masuri pentru a remedia
lacunele.
In cazul in care nu se aplica niciuna dintre aceste conditii, informatiile trebuie furnizate
persoanei vizate:

+ intr-un termen rezonabil, cel tarziu la o lund de la obtinerea acesteia

» daca este utilizat pentru comunicare (de exemplu, adrese de e-mail), cel mai tarziu cand
are loc prima comunicare

* la punctul in care datele personale sunt comunicate unui alt destinatar (daca este cazul)
Informatiile care trebuie furnizate sunt urmatoarele:
1. Identitatea si datele de contact ale operatorului si, dupa caz, ale persoanei Imputernicite

2. Detaliile de contact ale responsabilului cu protectia datelor, dupa caz

3. Scopurile si temeiul juridic al prelucrarii (de exemplu, consimtdmantul, obligatia legala,
interesul legitim)

4. Categoriile de date cu caracter personal, in cauza
5. Destinatarii, sau categoriile de destinatari, ale datelor personale, daca exista

6. Detalii privind orice transfer planificat de date cu caracter personal catre o a treia tard sau
0 organizatie internationala

7. Durata de timp pentru care vor fi stocate datele cu caracter personal (sau criteriile
utilizate pentru stabilirea acestei perioade)

8. 8. Dreptul la accesul, rectificarea, stergerea si transferul datelor personale ale persoanei
vizate (in functie de baza legald utilizata, a se vedea mai jos)

9. Dreptul persoanei vizate de a restrictiona sau de a se opune prelucrdrii datelor sale
personale



10. Dreptul persoanei vizate de a-si retrage consimtdmantul in orice moment (daca
consimtamantul este utilizat ca baza legala a prelucrarii)

11. Dreptul persoanei vizate de a depune o plangere la o autoritate de supraveghere
12. Originea datelor cu caracter personal

13. Daca datele personale vor face obiectul unei prelucrari automate, inclusiv al profilarii si,
daca da, al logicii si al posibilelor consecinte implicate
in ceea ce priveste momentul obtinerii datelor cu caracter personal direct de la
persoana vizata, drepturile persoanelor vizate vor depinde de baza legala a prelucrarii.

Informarea persoanei vizate
Exista doua formulare de planificare a notificarii de confidentialitate disponibile:
(a) una care trebuie utilizata atunci cand datele cu caracter personal sunt colectate
direct de la persoana vizata, iar
(b) cealalta in cazul in care datele cu caracter personal sunt obtinute dintr-o alta sursa.
Utilizati formularul necesar pentru a va asigura ca toate informatiile necesare au fost
completate Tnainte de a fi introduse in formatul adecvat pentru comunicare catre
persoana vizata.
Ca si in cazul tuturor informatiilor furnizate persoanelor vizate in conformitate cu
Regulamentul GDPR, informatiile trebuie s& fie intr-o forma inteligibild si usor
accesibila, folosind un limbaj clar si simplu. Cea mai buna metoda de furnizare a
informatiilor catre persoana vizatd va depinde de specificul activitatii si poate include
una sau mai multe dintre:

*  Un anunt pe un site web

e Prin email
*  Prin posta
e Prin telefon

« Fatdin fata
Abordarea privind notificarile legate de confidentialitate trebuie planificatd cu atentie,
astfel incat informatiile relevante sa fie prezentate persoanei vizate la momentul potrivit.
Aceasta va insemna ca este necesar un set coerent de anunturi de confidentialitate,
mai degraba, decat un singur document care sa acopere toata prelucrarea. Fiecare
notificare privind confidentialitatea trebuie conceputa astfel incat sa fie afisatd in
momentul corespunzator al procesului de afaceri si sa fie specifica informatiilor
colectate, scopului pentru care vor fi puse si temeiului legal al prelucrarii implicate.
In mod similar, trebuie identificat cel mai bun mod de prezentare a informatiilor.
Prezentarea unui link catre documentul relevant cu notificarile privind confidentialitatea
poate indeplini cerintele Regulamentului GDPR pe un site web, dar metode alternative
de prezentare pot permite o experienta mai usoara a utilizatorului.
Prelucrarea ulterioara
in cazul in care se decide utilizarea datelor cu caracter personal intr-un alt scop decat
cel pentru care au fost obtinute sau colectate datele, se pot obtine informatii
suplimentare cu privire la acest scop, in baza considerata legala.

PRESEDINTE DE SEDINTA, Contrasemneaza,



Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

Anexa 3 la Regulament

Politica privind facilitarea exercitarii drepturilor persoanelor vizate

Introducere
Aceasta procedura este destinata utilizarii de catre Primaria Comunei Ciulnita atunci
cand o persoana vizata exercita unul sau mai multe drepturi in temeiul Regulamentului
(UE) 679/2016 (Regulamentul GDPR).
Fiecare dintre drepturile implicate are propriile sale aspecte si provocari specifice. Cu
toate acestea, drepturile nu sunt absolute si exista exceptii. in toate cazurile, Primaria
va decide daca o cerere este intemeiata prin studierea Regulamentului GDPR. In unele
cazuri, pentru a stabili daca o cerere este intemeiatda sau nu, se vor consulta
departamentul juridic al insitutiei sau consultantii juridici externi. Raspunsul la cererea
persoanei vizate se va face in termen de o luna. Daca cererea este intemeiata, se va
facilita exercitarea drepturilor. Daca cererea nu este intemeiata, se va comunica motivul
refuzului persoanei vizate si i se va comunica dreptul de a depune o plangere la
ANSPDCP si dreptul de a se adresa justitiei.
Dreptul de retragere a consimtamdantului
Persoana vizata are dreptul de a retrage consimtamantul in cazul in care baza pentru
prelucrarea datelor sale cu caracter personal este cea a consimtaméantului (adica
prelucrarea nu se bazeaza pe alt temei legal, precum contractul, obligatia legala,
interesul legitim, interesele vitale sau interesul public). in multe cazuri, acordarea si
retragerea consimtamantului vor fi disponibile pe cale electronica, adica on-line sau in
format hartie.
In cazul in care consimtamantul implicd un copil (definit de GDPR ca persoana sub 16
ani) acordarea sau retragerea trebuie sa fie autorizata de titularul raspunderii parintesti
asupra copilului.
Dreptul la informare
in momentul in care datele cu caracter personal sunt colectate de la persoana vizata
sau obtinute dintr-o altad sursa, exista o cerintd de a informa persoana vizata cu privire
la utilizarea acestor date si a drepturilor asupra acestora.
Dreptul de acces
Persoana vizata are dreptul sa solicite institutiei o confirmare daca datele personale
sunt prelucrate, iar in caz afirmativ, are dreptul de a obtine o copie a acestor date,
precum si urmatoarele informatii:

»  Scopurile prelucrarii;

»  Categoriile datelor cu caracter personal in cauza;

»  Destinatarii sau categoriile de destinatari ai datelor, daca exista, in special orice
tari terte sau organizatii internationale;



»  Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru
stabilirea acestei perioade);

»  Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu caracter
personal si restrictionarea sau opozitia fata de prelucrare;

»  Dreptul persoanei vizate de a depune o plangere la o autoritate de supraveghere;
»  Informatii privind sursa datelor, daca nu provin direct de la persoana vizata;

»  Daca datele personale vor face obiectul unor decizii automate, inclusiv crearea de
profiluri si, daca da, logica acestei decizii sau profilari si eventualele consecinte
implicate;

» In cazul in care datele sunt transferate unei tari terte sau unei organizatii
internationale, informatii privind garantiile care se aplica;

In cele mai multe cazuri, va trebui sa dam acces persoanei la date, cu exceptia situatiei
cand cererea este vadit nefondata sau excesiva.

Dreptul la rectificare

in cazul in care datele cu caracter personal sunt inexacte, persoana vizata are dreptul
sa solicite corectarea si completarea datelor personale incomplete pe baza informatiilor
pe care le furnizeaza.

Daca este necesar, institutia va lua masuri suplimentare pentru a verifica daca
informatiile furnizate de persoana sunt corecte inainte de a opera modificarea.

Dreptul la stergere (,,dreptul de a fi uitat”)

Persoana vizata are dreptul sa solicite institutiei sa stearga fara intarziere datele cu
caracter personal care o privesc in urmatoarele cazuri:

datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;

persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu exista
niciun alt temei juridic pentru prelucrare;

persoana vizata se opune prelucrarii si nu exista motive legitime care sd prevaleze in ceea
ce priveste prelucrarea

datele cu caracter personal au fost prelucrate ilegal;

datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine operatorului In temeiul dreptului Uniunii sau al dreptului intern sub incidenta
caruia se afla operatorul;

datele cu caracter personal au fost colectate in legiturd cu oferirea de servicii ale
societdtii informationale copiilor.

Institutia va trebui sa ia o decizie cu privire la o astfel de solicitare. Stergerea datelor nu
se va realiza daca:

datele sunt necesare pentru exercitarea dreptului la liberd exprimare si informare;
datele sunt necesare pentru indeplinirea unei obligatii legale;

din motive de interes public in domeniul sanatatii publice;



e 1n scopuri de arhivare in interes public;
e pentru constatarea, exercitarea sau apararea unui drept In instanta.
Dreptul la restrictionarea prelucarii

Persoana vizatd isi poate exercita dreptul la restrictionarea prelucrarii in urmatoarele
situatii:

e persoana vizatd contestd exactitatea datelor, pentru o perioada care i permite operatorului
sa verifice exactitatea datelor;

e prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizarii lor;

e operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizatd i le solicitd pentru constatarea, exercitarea sau apararea unui drept in
instantd; sau

e persoana vizatd s-a opus prelucrdarii in conformitate cu articolul 21 alineatul (1) din
Regulamentul GDPR, pentru intervalul de timp in care se verifici daca drepturile
legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

Insitutia, in situatia in care primeste o cerere de restrictionare, va trebui sa verifice
daca cererea de incadreaza intr-unul din cazurile de mai sus. Pentru a se lua o
decizie potrivita, este recomandat sa se apeleze la Responsabilul cu protectia
datelor ori la departamentul juridic sau consilierii legali ai institutiei. in cazul in care
se vor restrictiona datele, acestea vor raméane stocate, dar nu pot fi prelucrate fara
consimtdmantul persoanei. Ele vor putea fi prelucrate pentru constatarea,
exercitarea sau apararea unui drept in instanta sau pentru protectia drepturilor unei
alte persoane fizice sau juridice sau din motive de interes public important al Uniunii
sau al unui stat membru. in toate cazurile, persoana vizatd care a obtinut
restrictionarea prelucrarii este informata de catre operator inainte de ridicarea
restrictiei de prelucrare.

Dreptul la portabilitatea datelor

Persoana vizata are dreptul sa solicite ca datele personale sa fie furnizate intr-un format
"structurat, utilizat in mod obignuit si care poate fi citit de masingd" (articolul 20 din
Regulamentul GDPR) si sa transfere datele respective unei alte parti, de exemplu alt
furnizor de servicii. Aceasta se aplica datelor cu caracter personal pentru care
prelucrarea se bazeaza pe consimtamantul persoanei vizate, pe temeiul legal al
contractului sau in situatia in care prelucrarea este efectuata prin mijloace automate.
Acolo unde este posibil din punct de vedere tehnic, persoana vizata poate, de
asemenea, solicita ca datele personale sa fie transferate direct de la un operator la
altul.

Dreptul la opozitie

Persoana vizata are dreptul de a se opune prelucrarii care se bazeaza pe interesul
legitim al operatorului sau al unei terte parti sau interesul public.

Odata ce obiectia a fost facuta, insitutia trebuie sa justifice motivele pe care se bazeaza
prelucrarea si sa suspende prelucrarea pana cand decizia a fost luata. Institutia nu mai
prelucreaza datele cu caracter personal, cu exceptia cazului in care demonstreaza ca
are motive legitime si imperioase care justifica prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea,



exercitarea sau apdrarea unui drept in instantd. In cazul in care datele cu caracter
personal sunt utilizate pentru marketingul direct, insitutia va inceta prelucrarea.

Drepturi in legdatura cu deciziile automate, inclusiv crearea profilurilor
Persoana vizata are dreptul sa nu faca obiectul unei decizii automate, inclusiv crearea
de profiluri in cazul in care decizia are un efect semnificativ sau juridic asupra acesteia.
Persoana vizata are, de asemenea, dreptul de a-si exprima punctul de vedere, de a
solicita interventie umana si de a contesta decizia.
Exista exceptii de la acest drept, care sunt in cazul in care decizia:

1. Este necesara pentru incheierea sau executarea contractului;

2. Este autorizata prin lege nationala sau europeana;
3. Se bazeaza pe consimtamantul explicit al persoanei vizate;

in situatiile de la punctele (1) si (2) de mai sus, institutia va pune n aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din partea
operatorului, de a-si exprima punctul de vedere si de a contesta decizia. Pentru a
evalua temeinicia unei astfel de cereri, insitutia va trebui sa decida daca exceptiile de
mai sus se vor aplica situatiei. Pentru a se lua o decizie potrivita, este recomandat sa se
apeleze la Responsabilul cu protectia datelor ori la departamentul juridic sau consilierii
legali.

Consecinte

Nerespectarea prezentei Politici de catre angajatii insitutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

Anexa 4 la rgeulament
Politica privind stocarea i protejarea inregistrarilor

Introducere

in operatiunile sale zilnice, Primaria Comunei Ciulnita colecteazd si stocheazi
inregistrari de mai multe tipuri si intr-o varietate de formate diferite. Fiecare tip de
informatie este sensibila si importanta in felul lui, in functie de ierarhia oferitd de catre



institutie prin politicile sale interne.

Este important ca aceste inregistrari sa fie protejate impotriva pierderii, distrugerii,
falsificarii, accesului neautorizat si eliberarii neautorizate, iar o serie de masuri sa fie
utilizate pentru a asigura acest lucru, inclusiv copii de siguranta, control acces si
criptare.

Primaria Comunei Ciulnita are, de asemenea, responsabilitatea de a se asigura ca
respecta toate cerintele legale, de reglementare si contractuale relevante privind
colectarea, stocarea, recuperarea si distrugerea inregistrarilor. De o importanta
deosebita este Regulamentul GDPR si cerintele acestuia privind stocarea si prelucrarea
datelor cu caracter personal. Acest control se aplica tuturor sistemelor, persoanelor si
proceselor care constituie sistemele informatice ale institutiei, inclusiv. membrii
consiliului, directorii, angajatii, furnizorii si alte parti terte care au acces la sistemele
Primariei.

Politica privind pastrarea si protectia inregistrarilor
Politica are doua componente principale:

(a) stabilirea principiilor fundamentale care trebuie adoptate atunci cand se ia in
considerare pastrarea, Si

(b) modul in care se realizeaza protectia inregistrarilor.
Ulterior vor fi analizate tipurile de inregistrari detinute de Primaria Comunei Ciulnita si
cerintele stabilite pentru fiecare tip de inregistrare in parte. De asemenea, vor fi
abordate punctual protectia, distrugerea si gestionarea inregistrarilor.
Principii generale
Exista o serie de principii generale care trebuie implementate atunci cand se ia in
considerare politica de pastrare si protectie a inregistrarilor. Acestea sunt:

« Inregistrarile trebuie si fie tinute in conformitate cu toate cerintele legale aplicabile

» Inregistrarile nu trebuie pastrate mai mult decat este necesar

* Protectia 1Inregistrarilor in ceea ce priveste confidentialitatea, integritatea si
disponibilitatea lor - acestea trebuie sd fie In conformitate cu cerintele de securitate

+ Inregistrarile trebuie sa poata fi recuperabile in orice moment, daca se poate

* Daca este cazul, inregistrdrile care contin date cu caracter personal trebuie supuse, cét
mai curand posibil, analizelor privind protectia datelor cu caracter personal si cerintelor
GDPR

Tipuri de inregistrari

Pentru a implementa anumite indrumari pentru pastrare si protectie, inregistrarile
detinute de Primaria Comunei Ciulnita sunt grupate in categorile enumerate in
Registrul de Evidenta al Prelucrarii Datelor cu Carater Personal (Cartografierea datelor).
Pentru fiecare dintre aceste categorii este indicata si perioada de pastrare
recomandata, mediile de stocare admise, precum si recomandari sau alte cerinte.
Acestea sunt doar orientari si pot exista circumstante specifice in care inregistrarile
trebuie sa fie pastrate pentru o perioada mai lunga sau mai scurta de timp. Aceasta va fi
decisa de la caz la caz, ca parte a proiectarii elementelor de securitate in cadrul
institutiei sau prin raportare la cerintele legale.

Utilizarea criptografiei

Daca este cazul, pentru clasificarea informatiilor si a mediului de stocare, trebuie
utilizate tehnici criptografice pentru a asigura confidentialitatea si integritatea
inregistrarilor.


https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32016R0679&from=RO

Trebuie sa se tina seama de faptul ca respectivele chei de criptare utilizate pentru
criptarea inregistrarilor vor fi stocate in sigurantd pentru durata de viata a inregistrarilor
relevante si respecta politica institutiei in domeniul criptografiei.

Selectarea mediilor de stocare

Alegerea mediilor de stocare pe termen lung trebuie sa tina seama de caracteristicile
fizice ale mediului de stocare, durata de utilizare, precum si de datele ce urmeaza sa fie
stocate.

in cazul in care inregistrarile sunt obligatorii din punct de vedere legal s fie stocate pe
hartie, trebuie luate masuri de precautie adecvate pentru a se asigura ca conditiile de
mediu raman adecvate tipului de hartie utilizat (spre exemplu mediu la o anumita
umiditate, dulapuri de metal securizate, care sa reziste la foc etc.). Atunci cand este
posibil, copiile de rezerva ale acestor inregistrari ar trebui sa fie facute prin scanare. De
asemenea, trebuie sa se efectueze controale regulate pentru a evalua rata de
deteriorare a documentului si actiunile intreprinse pentru pastrarea inregistrarilor, daca
este necesar.
Pentru inregistrarile stocate pe suporturi electronice, cum ar fi banda, hard-drive etc.
trebuie luate masuri de precautie similare pentru a asigura longevitatea materialelor din
care sunt facute aceste suporturi, inclusiv o solutie de back-up la ele (cum ar fi hard-
drive-urile in sistem de back-up de tip mirror raid, copie de back-up de 1:1).. Abilitatea
de a citi continutul unui anumit format de banda (sau alt suport similar) trebuie
mentinuta prin pastrarea unui dispozitiv capabil sa il proceseze. Daca acest lucru nu
este posibil, o tertd parte externa poate fi angajatd pentru a transforma mediul de
stocare intr-un format alternativ.
Recuperarea inregistrarilor
Este foarte important ca inregistrarile sa poata fi recuperate, in special in cazurile in
care avem obligatii legale sau comerciale. Trebuie alese solutii de 0 asemenea maniera
incat sa permita accesarea inregistrarilor intr-o perioada de timp acceptabila, totodata
prin raportare la costul stocarii si viteza de recuperare.
Distrugerea inregistrarilor
Odata ce inregistrarile au ajuns la sfarsitul vietii lor in conformitate cu politica interna
definita si cu legilsatia in vigoare, acestea trebuie sa fie distruse in siguranta intr-o
maniera care sa asigure ca nu mai pot fi folosite. Procedura de distrugere trebuie sa
permita inregistrarea corecta a detaliilor de distrugere care ar trebui pastrate ca proba.
Revizuirea inregistrarilor
Retinerea si stocarea inregistrarilor trebuie sa faca obiectul unui proces de revizuire
periodic efectuat sub indrumarea conducerii, pentru a se asigura ca:

+ Politica privind pastrarea si protectia inregistrarilor rdimane valabila

« Inregistrarile sunt pastrate conform politicii

« Inregistririle sunt eliminate in siguranti atunci cAnd nu mai sunt necesare
* Sunt indeplinite cerintele legale

» Procesele de recuperare a Inregistrarilor indeplinesc cerintele organizatiei

Rezultatele acestor evaluari trebuie inregistrate separat si pastrate ca dovada.

PRESEDINTE DE SEDINTA, Contrasemneaza,



Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

Anexa 5 la Regulament

Politica privind gestionarea datelor cu caracter personal

Introducere

Institutia va depune toate eforturile pentru a asigura securitatea si gestionarea corecta a
datelor cu caracter personal pe care le prelucreaza, indiferent de mediul de stocare.
Este responsabilitatea atdt a conducerii institutiei, cat si a oricarui angajat sau
colaborator extern sa se asigure ca datele sunt prelucrate in conditii de siguranta
potrivit Politicii de Securitate si sa se asigure ca nicio persoana neautorizata nu are
acces la datele cu caracter personal.

Orice bresa de securitate asupra datelor cu caracter personal poate avea consecinte
nefaste asupra drepturilor persoanelor, precum si prejudicii majore de imagine a
companiei.

Oricine are acces la datele cu caracter personal ale institutiei trebuie sa stie, sa
inteleaga si sa adere la principiile si regulile enuntate prin prezenta Politica.

Principiile prelucrarii datelor cu caracter personal
Datele cu caracter personal trebuie:
1. Sa fie prelucrate In mod legal, echitabil si transparent fatd de persoana vizata
(., legalitate, echitate si transparentd”);

2. Sa fie colectate n scopuri determinate, explicite si legitime si sd nu fie prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri (;, limitari legate de scop”),

3. Sa fie adecvate, relevante si limitate la ceea ce este necesar In raport cu scopurile in care
sunt prelucrate (,, reducerea la minimum a datelor”);

4. Sa fie exacte si, in cazul in care este necesar, sd fie actualizate; trebuie sd se ia toate
madsurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand 1n vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara
intarziere (,, exactitate”);

5. Sa nu fie pastrate mai mult timp decat este necesar (,, limitari legate de stocare”);

6. Sa fie prelucrate intr-un mod care asigurd securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si Tmpotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (,, integritate si confidentialitate”);

7. Sa fie prelucrate in concordanta cu drepturile persoanelor vizate;

8. Sa nu fie transferate in afara Spatiului Economic European, decat in cazul in care
teritoriul/tara unde urmeaza a fi transferate asigurd un nivel adecvat de protectie a datelor



cu caracter personal sau existd un alt temei legal pentru transfer sau vreo derogare
specifica.

Stocarea si accesul la datele cu caracter personal

Institutia se va asigura ca sistemele informatice sunt protejate de acces neautorizat.
Toti utilizatorii vor primi parole puternice care sunt schimbate periodic. Datele cu
caracter personal vor fi criptate si, in masura in care este fezabil din punct de vedere
tehnic, vor fi pseudonimizate. Numele de utilizator si parolele nu vor fi niciodata
impartasite. Datele cu caracter personal pot fi accesate numai pe sisteme informatice
care au parole securizate. Sistemul se va bloca automat daca nu este utilizat timp de 5
minute.

Toate mediile de stocare a datelor cu caracter personal vor fi tinute in conditii adecvate
Si sigure pentru a evita furtul, pierderea sau degradarea electronica. Atunci cand datele
sunt stocate pe dispozitive portabile (laptop, telefon, stick, hard-disk etc), dispozitivul va
fi protejat printr-o parola puternica, iar odata ce perioada de stocare s-a terminat, datele
vor fi sterse definitiv.

Datele cu caracter personal vor fi transmise catre terti (de exemplu autoritati ale
statutului, persoane juridice — colaboratori externi) numai atunci cand acest lucru este
conform legii si, in toate cazurile, cu respectarea drepturilor persoanei vizate.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionalda organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela



Anexa 6 la Regulament

Politica privind pastrarea datelor cu caracter personal

Introducere

Necesitatea de a pastra datele cu caracter personal variaza foarte mult in functie de
tipul de date. Unele date pot fi sterse imediat, iar altele trebuie pastrate pentru
indeplinirea scopurilor sau pe perioada impusa de lege.

Deoarece pastrarea datelor poate fi relativa, prezenta politica este necesara astfel incat
liniile directoare privind retentia datelor sa fie mentinute in timp in cadrul institutiei.

Scop
Scopul acestei politici este de a specifica liniile directoare ale institutiei pentru pastrarea
diferitelor tipuri de date.

Domeniul de aplicare

Aceasta Politica va acoperi toate datele cu caracter personal prelucrate de institutie,
indiferent de mediul de stocare. In unele cazuri, perioada de stocare este impusa de
lege, cum este cazul documentelor contabile (care se pastreaza 10 ani), contractelor de
munca (75 de ani) sau statelor de plata (50 de ani). Retentia datelor se va realiza in
conformitate cu dispozitile legale nationale si europene privind protectia datelor cu
caracter personal si, in special, in conformitate cu Regulamentul (UE) 679/2016 privind
protectia datelor cu caracter personal si libera circulatie a acestor date. Daca dispozitiile
prezentei Politici intra in conflict cu reglementarile in materie de protectie a datelor, se
vor aplica, cu prioritate, acestea din urma.

Motive pentru a stoca datele

Institutia nu are o abordare ,Péastram totul’. Acest lucru nu este nici practic, nici lipsit de
costuri si nici nu respecta principiul limitarii legate de stocare, enuntat de Regulamentul
(UE) 679/2016. Cu toate acestea, unele date cu caracter personal vor fi pastrate, printre



altele, pentru ca ne obliga legea sau pentru a ne proteja interesele comerciale. Printre
motive, enumeram:
- Litigii;

- Respectarea legii,

- Protejarea proprietdtii intelectuale;

- Protejarea secretelor comerciale;

- Ancheta privind incidentele de securitate.

Copiile datelor
Aceasta Politica se aplica oricaror copii ale documentelor care contin date cu caracter
personal.
Perioada de stocare
o Datele cu caracter personal ale clientilor: conform Nomenclatorului Arhivistic. Ulterior
acestei perioade, datele vor fi sterse total sau anonimizate complet pentru a fi utilizate in
scopuri istorice, statistice sau de cercetare.

o Datele cu caracter personal ale candidatilor la un loc de muncd: conform
Nomenclatorului Arhivistic. Ulterior acestei perioade, datele vor fi sterse total sau
anonimizate complet pentru a fi utilizate in scopuri istorice, statistice sau de cercetare.

e Datele cu caracter personal ale angajatilor: conform Nomenclatorului Arhivistic.
Ulterior acestei perioade, datele vor fi sterse total sau anonimizate complet pentru a fi
utilizate n scopuri istorice, statistice sau de cercetare.

e Documentele contabile: conform Nomenclatorului Arhivistic. Ulterior acestei perioade,
datele vor fi sterse total sau anonimizate complet pentru a fi utilizate In scopuri istorice,
statistice sau de cercetare.

e Date ale partenerilor de afaceri sau colaboratorilor externi: conform Nomenclatorului
Arhivistic. Ulterior acestei perioade, datele vor fi sterse total sau anonimizate complet
pentru a fi utilizate In scopuri istorice, statistice sau de cercetare.

o Datele prelucrate pentru marketing direct: pana la retragerea consimtamantului.

o Alte date cu caracter personal se vor pastra pe perioada impusa de lege, iar in lipsa
acesteia pe o perioada de 5 ani de la ultima interactiune de orice fel cu persoana vizata.

Distrugerea datelor

La expirarea perioadei de stocare se vor distruge complet toate documentele (fizice sau
electronice) care contin date cu caracter personal prin utilizarea tehnologiei disponibile
in viitor pentru documentele electronice sau prin metode fizice (distrugatoare, ardere)
pentru documentele fizice. In aceeasi masura, datele pot fi anonimizate complet pentru
a fi utilizate in scopuri istorice, statistice sau de cercetare.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.



Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
Anexa 7 la Regulament
Politica privind accesul la date
Scopul

Scopul acestei politici este de a mentine un nivel adecvat de securitate pentru a proteja
datele cu caracter personal ale Primariei Comunei Ciulnita si sistemele de informatii de
acces neautorizat. Aceasta politica defineste regulile necesare pentru a asigura aceasta
protectie si pentru a asigura o functionare sigura si fiabila a sistemelor informatice ale
institutiei.

Politica

Numai utilizatorii autorizati au acces la sistemele informatice, acestia fiind limitati la
aplicatii specifice, documentate si aprobate, cu diferite niveluri de acces. Accesul la
sistemul informatic se realizeaza pe baza unui ID unic pentru fiecare utilizator.



Cui se aplica politica?
Aceasta politica se aplica tuturor angajatilor Primariei Comunei Ciulnita si institutiilor din
grup, precum si tuturor contractantilor, consultantilor, angajatilor temporari si
partenerilor.
Angajatii care incalca in mod deliberat aceasta politica vor fi supusi actiunilor
disciplinare prevazute de Codul Muncii.
Sistemele afectate
Aceasta politica se aplica tuturor calculatoarelor, dispozitivelor si sistemelor informatice
detinute sau operate de Primaria Comunei Ciulnita si de institutiile din grup.
in mod similar, aceasta politica se aplica tuturor platformelor (sistemelor de operare) si
tuturor sistemelor de aplicatii.
Autentificarea
Orice utilizator (de la distanta sau intern), care trebuie s& acceseze retelele si sistemele
Informatice ale institutiei, trebuie sa treaca prin procesul de autentificare.
Nivelul de autentificare trebuie sa fie ridicat.
Autentificarea va include, dar nu se va limita la:

e Deconectarea automata;

e Un identificator unic pentru fiecare utilizator

Cel putin una dintre urmatoarele:
(1) Verificare in doi factori (pasi);
(2) Token;
Parolele utilizate sunt siruri de caractere, adecvate din punct de vedere al securitatii ca
lungime si compozitie, contindnd majuscule si caractere speciale. Parolele nu sunt
afisate pe monitor. Acestea sunt schimbate periodic, cel putin o data la doua luni.
Schimbarea periodica a parolelor se face numai de catre utilizatori autorizati.
Notificare
O notificare preliminara care atrage atentia ca sistemul este o retea privata si ca acei
utilizatori neautorizati trebuie s& se deconecteze imediat va fi afisata imediat Thainte de
logarea la sistem.
Aprobarea accesului
Accesul la sistem nu va fi acordat niciunui utilizator fara aprobarea corespunzatoare.
Accesul utilizatorilor trebuie imediat revocat in cazul in care relatia de munca sau de
colaborare cu persoana a incetat. Daca persoana este transferata catre alt sector,
privilegiile trebuie modificate in mod corespunzator.
Accesul la informatii
> Mijloacele de autentificare in sistem (username, parold etc) sunt proprietatea
fiecdrui angajat si el este singurul responsabil de a nu divulga aceste informatii.

> Este strict interzisa utilizarea credentialelor altui angajat.

> Fiecare angajat va fi responsabil sd mentina securitatea oricdrei informatii, si n
special informatiilor personale (datelor cu caracter personal) si sd le protejeze de acces
neautorizat (vizualizare, alterare, furt sau distrugere).

> Trebuie obtinutd aprobarea din partea proprietarului informatiei inainte de
crearea, modificarea sau stergerea unei autorizatii de acces.

> Este strict interzisa copierea de fisiere electronice, iar angajatul care incalca
aceasta reguld va fi supus sanctiunilor disciplinare, inclusiv desfacerea contractului de
munca.



> Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune
plangere penald impotriva angajatului si de a-1 actiona pe acesta la instantele civile pentru
acoperirea oricarui prejudiciu adus.

> Este interzisd navigarea prin fisierele personale sau conturile altor angajati, cu
exceptia cazului in care acest lucru a fost aprobat in prealabil.

> Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decat daca acestea au fost anonimizate complet.

> Personalul care asigura suportul tehnic nu va avea acces la date cu caracter
personal, decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor
obligatiilor impuse de Regulamentul (EU) 679/2016 persoanelor imputernicite si, in
special, existenta unor clauze contractuale exprese privind protectia datelor.

Accesul la sistem
»  Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa.

> Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeaza
calculatorul.

»  Dupa terminarea programului, calculatorul va fi inchis. De asemenea, se va
verifica faptul ca inchiderea s-a finalizat cu succes si fara erori.

»  Este strict interzisa utilizarea ,,Print screen-ului” (prin folosirea tastei print screen
sau a altor procedee) sau prin fotografierea monitorului cu telefonul pentru a
salva/imprima datele cu caracter personal existente pe monitor.

»  Listarea documentelor ce contin date cu caracter personal se va realiza doar de
catre utilizatorii autorizati sau cu aprobarea scrisa si prealabild a conducerii.

Consecinte

Nerespectarea prezentei Politici de catre angajatii companiei sau alti colaboratori
externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
muncd), rezilierea contractelor si, in functie de circumstante, actionarea in instanta
pentru recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectarii
prezentei Politici. Cand existd suspiciunea unor activitati ilegale (cum ar fi,
exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), institutia va denunta activitatea infractionald organelor legii pentru tragerea la
raspundere penala a faptuitorului. Prezenta Politica va fi adusa de catre conducerea
Primariei la cunostinta tuturor angajatilor, colaboratorilor, partenerilor de afaceri sau a
altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al

comunei,
Chitu Nela



Scop

Anexa 8 la Regulament

Politica privind securitatea informatiei

Prezentul document are scopul de a constientiza si familiariza personalul Primariei cu
privire la metodele de protectie si securitate pentru asigurarea confidentialitatii,
integritatii si disponibilitatii informatiei. De asemenea, documentul contureaza metodele
acceptabile de utilizare a resurselor informatice. Resursele informationale vor fi utilizate
intr-o maniera aprobata, etica si in conformitate cu prevederile legale pentru a evita
pierderea sau deteriorarea operatiunilor curente, a imaginii sau a activelor financiare.
Angajatii trebuie sa se adreseze conducerii Thainte sa se angajeze in orice activitate
care nu este acoperita de prezenta politica.

Domeniul de aplicabilitate
Aceasta Politica se aplica intregului personal, partenerilor de afaceri si colaboratorilor
externi care au acces la sistemul informatic al institutiei.

Obiective

f)

Dezvoltarea unei strategii privind securitatea sistemelor informatice;

Promovarea standardelor etice in domeniul securitatii sistemelor informatice;

institutiei;
Educarea personalului pentru a face fatd eficient amenintarilor cibernetice;
Cunoasterea riscurilor si amenintarilor venite din spatiul cibernetic;

Oferirea solutiilor pentru a preveni si contracara amenintarile cibernetice;

Securitatea informatiei

1.

Accesul la echipamentele IT ale institutiei de catre terti se va face sub supraveghere.
In contractele cu tertii se vor include clauze privind masurile de protectie a datelor si,
in special, a datelor cu caracter personal;

Informatiile vor avea diferite grade de sensibilitate si importantd, informatiile
personale (datele cu caracter personal) necesitand un nivel suplimentar de protectie;

Responsabilitatea angajatilor privind securitatea va fi implementatd incd din etapa
recrutdrii si inclusd in contractele de muncd sau fisa postului si monitorizatd
permanent;

Parolele utilizate pentru autentificare sunt siruri de caractere, adecvate din punct de
vedere al securitdtii ca lungime si compozitie, contindind majuscule si caractere
speciale si sunt formate din cel putin 8 caractere. Parolele nu sunt afisate pe monitor.
Acestea sunt schimbate periodic, cel putin o datd la doud luni. Schimbarea periodica
a parolelor se face numai de catre utilizatori autorizati.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Angajatii firmei sau alte terte parti care au acces la sistemele informatice ale
institutiei trebuie sa semneze un contract de confidentialitate;

Angajatii trebuie sa fie instruiti cu privire la Securitatea Informatiilor;

Toate incidentele de Securitate vor fi raportate conducerii, pentru a decide daca este
cazul ca acestea sa fie raportate Autoritatii de Supraveghere si/sau persoanelor vizate.
Se va implementa in acest sens o PoliticA privind managementul adecvat al
incidentelor de Securitate;

Informatiile de business critice sau sensibile, precum si datele cu caracter personal
trebuie sd fie adapostite in locuri sigure, protejate intr-un perimetru de securitate
adecvat, cu bariere de securitate corespunzatoare si controale de acces. Acestea ar
trebui sa fie protejate fizic impotriva accesului neautorizat, deteriorare si interferente.
Protectia oferita trebuie sa fie proportionala cu riscurile identificate.

Sistemele IT vor fi protejate impotriva amenintarilor de securitate si se vor
implementa masuri de securitate pentru a preveni si detecta accesul neautorizat in
sistemele informatice si asupra datelor.

Trebuie sd se introducd proceduri pentru efectuarea de back-up strategic, simularea
periodicd a restaurdrii de pe copiile realizate, logarea evenimentelor si a defectelor,
acolo unde este posibil si monitorizarea permanenta a echipamentelor critice.

Utilizarea oricarui sistem IT va fi conforma legislatiei in vigoare cat si a normelor
interne.

Este strict interzisd distribuirea oricdror documente interne sau alte informatii cétre
persoane neautorizate;

Este strict interzisa orice modificare neautorizata a echipamentelor utilizate;

Este strict interzisd conectarea echipamentelor personale de orice fel (hard-diskuri
interne sau externe, memory stick, laptop etc) la orice echipament al organizatiei (PC,
server, retea internd). Nerespectarea acestei reguli aduce dupd sine posibilitatea
desfacerii contractului de munca sau alte masuri disciplinare.

Toate sursele externe (CD, atasamente la e-mail, stick-uri, hard-disk etc) vor fi
verificate cu un program anti-virus.

Este strict interzisa utilizarea sistemelor IT in alte scopuri decat indeplinirea
atributiilor de serviciu.

Infrastructura IT (Servere, Echipamente retea, website) vor fi scanate de
vulnerabilitati si raportul de risc va fi distribuit conducerii si departamentului IT in
vederea remedierii riscurilor in cel mai scurt timp. Scandrile vor trebui efectuate
periodic cu o recurentd cel putin semestriala.

Este interzisa orice interventie asupra echipamentelor IT de catre personal neautorizat
de catre institutie in mod scris.

Se interzice folosirea oricarui echipament IT de catre orice persoand care nu face
parte din personalul institutiei fard acordul prealabil si scris al conducerii.



20. Mijloacele de autentificare in sistem (username, parola etc) sunt proprietatea fiecarui
angajat si el este singurul responsabil de a nu divulga aceste informatii. De asemenea
se recomanda utilizarea de sisteme de autentificare cu dublu factor (SMS,Token,etc.)

21. Este strict interzisa utilizarea credentialelor altui angajat.

22. Fiecare angajat va fi responsabil sd mentind securitatea oricarei informatii, si in
special informatiilor personale (datelor cu caracter personal) si sd le protejeze de
acces neautorizat (vizualizare, alterare, furt sau distrugere).

23. Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune
plangere penald impotriva angajatului si de a-1 actiona pe acesta la instantele civile
pentru acoperirea oricarui prejudiciu adus.

24. Este strict interzisa incalcarea drepturilor de autor.

25. Este interzisd navigarea prin fisierele personale sau conturile altor angajati, cu
exceptia cazului in care acest lucru a fost aprobat in prealabil.

26. Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decat daca acestea au fost anonimizare complet.

27. Personalul care asigura suportul tehnic nu va avea acces la date cu caracter personal,
decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor
impuse de Regulamentul (EU) 679/2016 persoanelor imputernicite si, in special,
existenta unor clauze contractuale exprese privind protectia datelor.

28. Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa.

29. Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeaza
calculatorul.

30. Dupa terminarea programului, calculatorul va fi inchis.

31. Este strict interzisa utilizarea ,,Print screen-ului” (prin folosirea tastei print screen sau
a altor procedee) sau prin fotografierea monitorului cu telefonul pentru a
salva/imprima datele cu caracter personal existente pe monitor.

32. Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre
utilizatorii autorizati sau cu aprobarea scrisa si prealabild a conducerii.

33. Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT.

34. Angajatii nu vor uita documente pe birou care contin date cu caracter personal dupa
terminarea programului sau in pauza.

35. Angajatii vor lua din imprimanta documentele proprii imediat dupa tiparire.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei
Politici. Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ,



sustragerea documentelor, copierea, distribuirea, transferul bazelor de date), Societatea
va denunta activitatea infractionald organelor legii pentru tragerea la raspundere penala
a faptuitorului. Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor
angajatilor, colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
Anexa 9 la Regulament
Politica privind utilizarea internetului si a e-mail-ului
Politica

Fiecare angajat al institutiei este responsabil pentru utilizarea corecta a internetului si a
sistemului de posta electronica (e-mail) si in conformitate cu aceasta politica. Orice
intrebari despre aceasta politica ar trebui sa fie adresate conducerii sau
Responsabilului cu protectia datelor.

Sistemul de e-mail este proprietatea institutiei. Acesta a fost furnizat Primariei pentru
utilizarea in desfasurarea activitatii si pentru indeplinirea sarcinilor de serviciu. Toate
comunicarile si informatiile transmise de, primite de la sau stocate in acest sistem sunt
inregistrari ale institutiei si proprietatea acesteia. E-mailul va fi utilizat numai in scopul



indeplinirii atributiilor de serviciu. Utilizarea sistemului de e-mail in scopuri personale
este interzisa.
Angajatii inteleg faptul ca nu au nici un drept de confidentialitate personala in orice
chestiune stocata, creata, primita sau trimisa prin sistemul de e-mail al institutiei.
Primaria, ca proprietar al sistemului de e-mail, isi rezerva si isi poate exercita dreptul de
a monitoriza, accesa, prelua si sterge orice continut stocat, creat, primit sau trimis prin
sistemul de e-mail, din orice motiv si fara permisiunea unui angajat.
Chiar daca angajatii folosesc o parold pentru a accesa sistemul de e-mail,
confidentialitatea oricarui mesaj stocat, creat, primit sau trimis de la sistemul de e-mail
nu poate fi asigurat. Utilizarea parolelor sau a altor masuri de securitate nu diminueaza
in nici un fel drepturile institutiei de a accesa materialele din sistemul sau sau de a crea
drepturi de confidentialitate ale angajatilor in mesajele si fisierele din sistem. Orice
parola folosita de angajati trebuie sa fie dezvaluita catre o persoana din conducere sau
unui departament organizational, deoarece este posibil ca fisierele de e-mail sa fie
accesate de institutie in lipsa unui angajat.
Angajatii trebuie sa fie constienti de faptul ca stergerea tuturor mesajelor sau fisierelor
de e-mail nu va elimina cu adevarat mesajele din sistem. Toate mesajele de e-mail sunt
stocate intr-un sistem central de back-up in cursul normal al gestionarii datelor.
Chiar daca institutia are dreptul de a accesa si de a citi orice mesaje de posta
electronica, acele mesaje ar trebui sa fie totusi tratate ca confidentiale de catre alli
angajati si accesate numai de destinatarul final. Angajatii nu sunt autorizati sa preia sau
sa citeasca mesajele de e-mail care nu le sunt destinate. Orice exceptie de la aceasta
politica trebuie sa primeasca aprobarea prealabila a conducerii.
Angajatii pot utiliza conexiunea la internet a companiei pentru urmatoarele scopuri:

e Indeplinirea sarcinilor de serviciu;

o Utilizarea informatiilor pentru Tmbunétatirea activitatii

Institutia nu restrictioneaza accesul angajatilor la site-urile web, dar se asteapta ca
angajatii s& foloseasca internetul in scopul indeplinirii atributiilor, iar nu in scopuri
personale si sa raméana productivi la locul de munca in timpul utilizarii internetului.
Orice utilizare a internetului trebuie sa respecte urmatoarele Politici:

e Politica generala privind protectia datelor cu caracter personal;

e Politica Anti-Spam;

e Politica privind accesul la date;

e Politica privind gestionarea datelor cu caracter personal;
e Politica privind securitatea informatiei;

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.



PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela

Anexa 10 la Regulament



Politica privind utilizarea dispozitivelor mobile

Introducere
Dispozitivele mobile reprezintd o componenta tot mai mare a vietii de zi cu zi, deoarece
acestea devin mai puternice, iar numarul de sarcini care pot fi indeplinite cu ajutorul lor
si departe de birou creste. Cu toate acestea, pe masura ce capabilitatile cresc, in mod
evident, cresc si riscurile. Comenzile de securitate care protejeaza mediul desktop static
nu sunt la fel de sigure atunci cand se utilizeaza un dispozitiv mobil in afara limitelor
unei cladiri de birouri.
Ca exemple de dispozitive mobile, putem enumera:

« Laptopuri.

«  Notebookuri.

« Tablete.

*  Smartphone-uri.

« Ceasuri inteligente.

Scopul acestei politici este de a stabili masurile care trebuie sa fie utilizate atunci cand
se utilizeaza dispozitive mobile. Se intentioneaza sa se reduca urmatoarele riscuri:
« Pierderea sau furtul de dispozitive mobile, inclusiv datele pe care acestea le contin.

« Compromiterea informatiilor clasificate prin acces neautorizat.
» Introducerea in retea a virusilor sau a programelor malware.
» Pierderea reputatiei.

Este important ca masurile stabilite in aceasta politica sa fie respectate in orice moment
in utilizarea si transportul dispozitivelor mobile.

Aceasta politica se aplica tuturor sistemelor, persoanelor si proceselor care constituie
sistemele informatice ale institutiei, inclusiv membrii consiliului, directorii, angajatii,
furnizorii si alte parti terte care au acces la sisteme.

Disporzitive furnizate

in lipsa unei aprobari prealabile a conducerii, numai dispozitivele mobile furnizate de
institutie ar trebui folosite pentru a tine sau a procesa informatii clasificate in numele
Primariei.

Daca se solicita utilizarea echipamentelor mobile  se va oferi un dispozitiv
corespunzator care va fi configurat sa respecte politicile insititutiei. Sprijinul va fi oferit
de catre responsabilul IT, care poate avea uneori nevoie de acces la dispozitiv pentru
rezolvarea problemelor si pentru mentenanta.

Trebuie sa se asigure ca dispozitivul este transportat si depozitat in medii sigure si nu
este expus unor situatii in care acesta se poate deteriora. Nu se va lasa aparatul
nesupravegheat la vederea publicului, cum ar fi in spatele unei masini, intr-o sald de
sedinte sau in hol.

Nu se va elimina niciun semn de identificare de pe dispozitiv, cum ar fi o eticheta a
companiei sau o serie. Se vor lua masuri ca dispozitivul sa fie blocat si protejat de o
parola puternica.

Nu se vor stoca informatii confidentiale pe dispozitiv (cum ar fi date cu caracter
personal) decat daca acest lucru a fost autorizat si daca masurile adecvate (de exemplu



criptarea) au fost introduse. Nu se vor pastra pe dispozitiv parolele de acces, numerele
de identificare personale sau alte elemente de securitate la vedere sau usor accesibile.
Asigurati-va ca ecranul dispozitivului se blocheaza dupad o scurta perioada de
neutilizare si necesita un cod de acces sau o parola pentru a-l debloca. Parolele
utilizate trebuie sa fie puternice si greu de ghicit. Nu se pot seta pe dispozitiv niciun fel
de conectari neasigurate (adica cele care nu necesita o parola).
Dispozitivul furnizat de institutie este destinat exclusiv destinatiei indicate: nu trebuie sa
fie impartasita cu familia sau prietenii ori folosit pentru activitati personale. Este posibil
sa vi se solicite sa returnati dispozitivul in orice moment pentru inspectie si audit. Nu
trebuie sa instalati niciun software neautorizat sau sa schimbati configuratia sau setarea
dispozitivului fara a consulta mai intai responsabilul IT.
Acolo unde este posibil, dispozitivul va fi securizat astfel incat toate datele de pe acesta
sa fie criptate si sa fie accesibil doar daca parola este cunoscuta. Daca dispozitivul este
livrat cu criptare, nu dezactivati criptarea.
Este posibil ca modificarile aduse fisierelor detinute pe dispozitiv sa nu fie insotite in
mod regulat daca nu sunt conectate la reteaua corporativa pentru o perioada de timp.
Tncerca’gi sa programati suficient timp pentru a realiza acest lucru in mod regulat. Nu
tineti propriile backup-uri necriptate de informatii clasificate.
Daca este cazul, va fi instalata pe dispozitiv o protectie impotriva virusilor. Asigurati-va
ca dispozitivul este conectat periodic la reteaua institutiei pentru a permite actualizarea
anti-virusului. Nu dezactivati protectia antivirus.
Dispozitivul nu trebuie sa fie conectat la retele non-corporative, cum ar fi wireless sau
Internet, cu exceptia cazului in care este utilizata o retea VPN (Virtual Private
Network/Retea Virtuald Privatd). Cand va aflati in locuri publice, asigurati-va ca ati
amplasat dispozitivul astfel incat utilizatorii neautorizati sa nu poata vizualiza ecranul
sau sa faca fotografii sau videoclipuri ecranului.
Utilizarea dispozitivelor mobile personale
Costul redus si disponibilitatea generald a unor astfel de dispozitive au alimentat dorinta
angajatilor si a altor parti interesate de a-si folosi propriile dispozitive in scopuri
comerciale. In unele cazuri, acest lucru poate oferi o flexibilitate sporita si poate elimina
necesitatea ca angajatul sa transporte mai multe dispozitive in mod regulat.
Cu toate acestea, conceptul de a permite unui angajat sa utilizeze propriul dispozitiv in
scopuri de afaceri poate avea ca rezultat necesitatea ca astfel de dispozitive sa fie
supuse unor controale suplimentare in plus fatd de cele care existd in mod obisnuit
pentru un dispozitiv de consum.
Problemele comune si problemele de securitate privind folosirea propriului dispozitiv pot
include:

 utilizarea aparatului de catre alti membri ai familiei

+ stocarea implicitd a datelor in facilitatile copiilor de rezerva in cloud

* expunerea crescutd la pierderi potentiale in situatii sociale, de ex. pe plaja, intr-un bar
+ acces potential la site-uri care nu respecta politica de utilizare acceptabila a institutiilor
* conectarea la retele nesigure, de exemplu retele wireless nesecurizate

+ inexistenta unui anti-virus

+ instalarea de aplicatii potential ddunatoare pe dispozitiv (de multe ori fard ca utilizatorul
sa fie constient de faptul ca este malware).



Aceste aspecte trebuie luate in considerare atunci cand se evalueaza caracterul
adecvat al oricarui dispozitiv de a stoca datele confidentiale ale institutiei.
Proprietarul dispozitivului si institutia vor decide daca un anumit dispozitiv va fi utilizat in
scopuri comerciale. Aceasta utilizare nu este obligatorie, iar angajatul are dreptul de a
decide daca controalele suplimentare introduse pe dispozitiv de catre institutie sunt
acceptabile si, prin urmare, daca acestia aleg sa utilizeze dispozitivul in scopuri
comerciale.
Este important ca masurile stabilite in aceasta politica sa fie respectate in orice moment
in utilizarea si transportul dispozitivelor mobile. Persoanele fizice nu trebuie sa utilizeze
propriile dispozitive pentru a tine si prelucra informatii despre institutie decat daca au
depus o cerere in acest sens si aceasta solicitare a fost aprobata oficial. Este politica
institutiei sa evalueze fiecare cerere in mod individual, pentru a stabili:

+ identitatea persoanei care face cererea

« motivul cererii
« datele care vor fi pastrate sau procesate pe dispozitiv
+ dispozitivul specific care va fi utilizat

Principiul general al acestei politici este acela ca gradul de control exercitat de institutie
asupra dispozitivului va fi proportional cu gradul sensibilitatii datelor detinute de acesta.
Pentru a asigura ca datele sale sunt protejate in mod adecvat, este important ca
institutia s& poatad monitoriza si sa verifice nivelul de conformitate cu aceasta politica.
Nivelul de monitorizare si de audit va fi adecvat clasificarii informatiilor detinute pe
dispozitiv.

Metodele si calendarul monitorizarii vor fi stabilite astfel incat intimitatea proprietarului
dispozitivului sa nu fie afectata si, in toate cazurile, cu respectarea legislatiei in materia
protectiei datelor cu caracter personal. In general, monitorizarea utilizarii in afara
programului de lucru va fi evitata.

In cazul in care dispozitivul este pierdut sau furat, proprietarul trebuie sa informeze
institutia cat mai curadnd posibil, oferind detalii despre circumstantele pierderii si
sensibilitatea informatiilor de afaceri stocate pe acesta. Institutia isi rezerva dreptul de a
sterge de la distanta dispozitivul, daca este posibil, ca masura de precautie. Aceasta
poate implica stergerea datelor personale ale proprietarului dispozitivului.

La parasirea Primariei, proprietarul dispozitivului trebuie sa permita ca dispozitivul sa fie
auditat si sa fie eliminate toate datele si aplicatiile institutiei.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.



PRESEDINTE DE SEDINTA, Contrasemneaza,

Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
Anea 11 la Regulament
Politica ANTI — SPAM
SpamMINGUL

Definitie: SPAM (in limba engleza) desemneaza in general mesaje electronice trimise
catre o multitudine de destinatari in scopuri publicitare sau nelegale fara acordul
acestora.

Ce intra in aceasta categorie:

* mesaje publicitare nesolicitate

* mesaje ce urmdresc realizarea unei fraude prin obtinerea de date confidentiale.

Oricare dintre aceste tipuri de mesaje reprezinta o pierdere de timp, energie si resurse
pentru destinatari, furnizorii de servicii si comunitatea utilizatorilor de Internet. Orice
detinator al unui cont de email a observat ca acest fenomen a scapat de sub control.

Statisticile realizate arata ca in ultimul an mesajele nesolicitate reprezinta aproximativ
70% din totalul traficului de posta electronica.

Ce conditii trebuie sa indeplineasca comunicarile comerciale pentru a fi legale?

Potrivit art. 12 din Legea nr. 506/2004 si art. 6 din Legea nr. 365/2002 privind comertul
electronic, este interzisa efectuarea de comunicari comerciale prin utilizarea unor
sisteme automate de apelare si comunicare, prin fax sau posta electronica sau orice
alta metoda care foloseste servicii de comunicatii electronice destinate publicului
(mesaje SPAM), cu exceptia cazului in care destinatarul si-a exprimat, in prealabil, in
mod expres consimtaméantul pentru a primi astfel de notificari.



Consimtamantul destinatarului poate fi probat cu orice mijloc de proba, insa sarcina
probei revine expeditorului.

Consimtamantul comunicat printr-un mesaj transmis prin posta electronica este valabil
exprimat daca sunt indeplinite cumulativ urmatoarele conditii:

a) este expediat din cutia postala in care destinatarul doreste sd primeascda comunicdrile
comerciale;

b) subiectul mesajului este format din concatenarea textului “ACCEPT COMUNICARI
COMERCIALE DIN PARTEA”, scris cu majuscule, si numele sau denumirea persoanei
in numele careia se vor transmite comunicarile comerciale.

Important este ca destinatarul are dreptul oricand de a revoca consimtamantul printr-o
simpla notificare transmisa expeditorului, iar revocarea consimtamantului prin mijloace
electronice trebuie sa-si producéa efectele in cel mult 48 de ore de la initierea procedurii.

Furnizorul are obligatia de a implementa o procedura gratuita, accesibila inclusiv prin
mijloace electronice (intelegem aici inclusiv un schimb de email), prin care destinatarul
sa poata sa isi revoce consimtaméantul. Furnizorul trebuie sa faca publica procedura de
revocare a consimtamantului pe pagina proprie de Internet si in cadrul mesajelor care
contin comunicari comerciale.

Comunicarile comerciale trebuie sa respecte anumite conditii:

* Subiectul mesajelor transmise prin posta electronica, care constituie comunicari comerciale,
trebuie sa inceapa cu cuvantul “PUBLICITATE” scris cu majuscule.

+ Comunicarile comerciale trebuie sa cuprinda cel putin urmétoarele informatii referitoare la
persoana in numele careia sunt facute:

a) numele sau denumirea completa;

b) codul numeric personal sau codul unic de inregistrare, dupa caz;
c) domiciliul sau sediul;

d) numerele de telefon si fax;

e) adresa de posta electronica.
Comunicéarile comerciale care constituie un serviciu al societatii informationale sau o
parte a acestuia, in masura in care sunt permise, trebuie sa respecte cel putin
urmatoarele conditii:

e sa fie clar identificabile ca atare;

e persoana fizica sau juridicd In numele careia sunt facute sa fie clar identificata;

o ofertele promotionale, precum reducerile, premiile si cadourile, s fie clar identificabile,
iar conditiile care trebuie indeplinite pentru obtinerea lor sd fie usor accesibile si clar
prezentate;

e competitiile si jocurile promotionale sa fie clar identificabile ca atare, iar conditiile de
participare sa fie usor accesibile si clar prezentate;

e orice alte conditii impuse prin dispozitiile legale in vigoare.

Masurile luate de institutie

Institutia se angajeaza sa nu realizeze comunicari comerciale nesolicitate.



Toate comunicarile comerciale vor avea la baza consimtaméantul persoanei, cu exceptia
situatiei in care legea prevede altfel. Se vor implementa masuri tehnice astfel incat
consimtamantul sa poata fi retras la fel de simplu, precum a fost acordat. In orice caz,
retragerea consimtamantului isi va produce efectele in cel mult 48 de ore.

Orice newsletter va avea o optiune de dezabonare, iar orice sms va avea o modalitate
de retragere a consimtamantului, fie link, fie apel telefonic, fie sms.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce la sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei
Politici. Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ,
sustragerea documentelor, copierea, distribuirea, transferul bazelor de date), institutia
va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala
a faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
Anexa 12 la Regulament
Politica de securitate fizica
Introducere

Protectia mediului fizic este una dintre cele mai importante sarcini in domeniul securitatii
informatiilor. Lipsa controlului accesului fizic poate determina inutilitatea celor mai
atente precautii tehnice si poate pune in pericol securitatea informatiilor confidentiale.
Institutia se angajeaza sa asigure siguranta angajatilor sai, a cetatenilor, a
contractantilor si a bunurilor si acorda o foarte mare importanta problemei securitatii
fizice. Aceasta politica ce stabileste principalele masuri de precautie care trebuie luate,
impreuna cu documentele prezentate, formeaza un intreg care cuprinde setul de
masuri al securitatii informatiilor.

Aceste masuri se aplica tuturor sistemelor, persoanelor si proceselor care intra in
legatura cu  sistemele informatice ale organizatiei, inclusiv. membrii consiliului
administrativ, directorii, angajatii, furnizorii si alte parti terte care au acces.

Zone securizate

Informatiile sensibile trebuie s& fie stocate in siguranta. in ideea identificarii unui nivel
necesar de protectie care trebuie pus in aplicare pentru asigurarea stocarii informatiilor,
este imperios necesara efectuarea unei evaluari a riscurilor.



Securitatea fizica trebuie sa porneasca de la insasi protectia cladirii si trebuie efectuata
o evaluare a vulnerabilitatii perimetrului. O cladire trebuie sa& dispuna de mecanisme
adecvate de control pentru pastrarea in siguranta a informatiilor confidentiale si a
echipamentelor care sunt stocate in cadrul acesteia.
Acestea pot include cele de mai jos, lista nefiind exhaustiva:

e Alarme montate si activate in afara programului de lucru

e Blocari pentru ferestre si usi

e Mecanisme de control al accesului montate pe toate usile accesibile (unde sunt utilizate
codurile, acestea trebuie schimbate in mod regulat si cunoscute numai de persoanele
autorizate sa acceseze zona / cladirea)

e (Camere CCTV
e Zona de receptie personala
e Protectie impotriva deteriorarii - de ex. incendiu, inundatii, vandalism

Personalul care lucreaza in zone sigure trebuie sa restrictioneze accesul persoanelor
neautorizate.

Instrumentele de identificare si de acces (de exemplu, insigne, chei, coduri de intrare
etc.) trebuie sa fie detinute numai de persoane autorizate sa acceseze zonele
respective si nu trebuie imprumutate / furnizate nimanui altcuiva.

Vizitatorii in zonele securizate sunt obligati sa declare ora de sosire si plecare si trebuie
sa poarte o insigna de identificare.

Cheile catre toate zonele securizate care gazduiesc echipamente tehnice si
departamentele tehnice sunt pastrate in conditii de maxima securitate.

In cazul in care exista incalcari ale masurilor sau un angajat si-a depasit competentele
incredintate, toate instrumentele de identificare si de acces (de exemplu, insigne, chei
etc.) trebuie recuperate de la angajat si toate codurile de acces trebuie schimbate
imediat.

Securitatea documentelor si echipamentelor
Documentele care contin informatii confidentiale (altele decét cele electronice) trebuie
protejate prin masuri adecvate precum:

« Zone de depozitare blocate;

» Seifuri incuiate;
« Stocarea intr-o zond sigura cu acces neautorizat.

Toate echipamentele informatice trebuie amplasate in locatii fizice adecvate care:
« Limiteaza riscurile cauzate de pericolele de mediu - de ex. cildura, foc, fum, apa, praf si
vibratii;

« Limiteaza riscul de furt - de exemplu daca elementele necesare, cum ar fi laptopurile,
trebuie atasate fizic la birou;

« Permit posturilor de lucru care manipuleaza date sensibile sa fie pozitionate astfel incat sa
elimine riscul ca datele sa fie vazute de persoane neautorizate.



Documentele trebuie sa fie stocate si electronic. Acest lucru asigura ca informatiile
pierdute, furate sau deteriorate prin acces neautorizat pot fi restaurate si integritatea lor
este mentinuta.

Toate serverele situate in afara centrului de date trebuie amplasate intr-un mediu sigur
din punct de vedere fizic.

Sistemele critice pentru intreprinderi trebuie sa fie protejate de o sursa de alimentare
continua pentru a reduce riscul de coruptie a sistemului de operare si a datelor din
cauza unor defectiuni de alimentare.

Toate echipamentele trebuie inregistrate intr-un inventar. Este necesara existenta unor
proceduri pentru a garanta faptul ca inventarul este actualizat de indata ce activele sunt
primite sau eliminate.

Toate echipamentele trebuie sa fie denumite si sa aiba un numar unic alocat. Acest
numar de activ trebuie inregistrat in inventar.

Sistemele care transporta trebuie sa fie protejate impotriva interceptarii neautorizate
sau deteriorarii.

Cablurile de alimentare trebuie sa fie separate de cablurile de retea. Cablurile de retea
trebuie sa fie protejate prin conducte si, acolo unde este posibil, sa se evite rutele prin
zone publice.

Gestionarea ciclului de viata al echipamentelor
Furnizorii de servicii trebuie sa se asigure ca toate echipamentele informatice ale
institutiei sunt mentinute in conformitate cu instructiunile producatorului si cu toate
procedurile interne documentate pentru a se asigura ca acestea raman in stare de
functionare eficienta.
Personalul implicat in intretinere trebuie sa:

e Pastreze toate copiile instructiunilor producatorului

e Identifice intervalele si specificatiile recomandate
e Activeze un proces de apel in caz de esec

e S3a se asigure cd numai tehnicienii autorizati finalizeaza orice lucrare cu privire la
echipament

o Inregistreze detaliile tuturor lucririlor de remediere efectuate
e Identifice cerintele de asigurare
o Inregistreze detaliile defectiunilor si actiunilor necesare

Trebuie sa se pastreze o evidenta a istoricului de functionare a echipamentului, astfel
incat sa se poata lua decizii cu privire la momentul oportun al inlocuii acestuia.
Instructiunile de intretinere ale producatorului trebuie sa fie documentate si disponibile
pentru ca personalul de asistenta sa le poata utiliza la efectuarea reparatiilor.

Utilizarea echipamentelor in afara amplasamentului trebuie sa fie aprobata oficial de
catre managerul de linie al utilizatorului.

Echipamentele care trebuie reutilizate sau eliminate trebuie sa aiba toate datele sterse/
distruse. In cazul in care echipamentul urmeazé sa fie transferat catre o altd organizatie
(de exemplu returnat in baza unui contract de leasing), eliminarea datelor trebuie
realizata utilizand instrumente software aprobate, in mod corespunzator, in siguranta.
Zona de incarcare si instalatile de depozitare trebuie sa fie protejate in mod
corespunzator impotriva accesului neautorizat.

Indepartarea ulterioara a echipamentului trebuie s& se realizeze printr-un proces formal.



Modalitatile de securitate a informatiilor trebuie sa faca obiectul unor audituri regulate si
independente.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionald organelor legii pentru tragerea la raspundere penald a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al

comunei,
Chitu Nela



Anexa 13 la Regulament

Politica privind managementul incidentelor de securitate

Introducere

Aceasta procedura este destinata a fi utilizata atunci cand a avut loc un incident de
securitate care a avut ca rezultat sau exista banuieli ca a dus la pierderea datelor
personale pe care institutia le prelucreaza.

O cerinta a Regulamentului (UE) 679/2016 (GDPR) este ca incidentele de securitate cu
privire la datele cu caracter personal care pot avea un risc pentru drepturile si libertatile
persoanelor vizate trebuie raportate Autoritati de Supraveghere (ANSPDCP) fara
intarzieri nejustificate, in termen de 72 de ore de la constientizarea acestora. in cazul in
care notificarea nu poate fi facuta in 72 ore trebuie sa se motiveze intarzierea. Acest
document se foloseste impreuna cu sablonul pentru notificarea catre ANSPDCP.

in cazul in care un incident afecteazi datele cu caracter personal, trebuie luatd o
decizie daca incidentul poate conduce la un risc asupra drepturilor si libertatilor
persoanei fizice vizate. Regulamentul GDPR impune ca notificarea sa aiba loc ,fara
intarzieri nejustificate" daca incalcarea este susceptibila sa genereze ,un risc ridicat
pentru drepturile si libertatile persoanelor fizice". Actiunile stabilite in acest document ar
trebui utilizate numai ca indrumare atunci cand se va raspunde la un incident. Natura
exacta a unui incident si impactul acestuia nu pot fi prezise cu niciun grad de certitudine
si, prin urmare, este important sa se utilizeze o atentie deosebita atunci cand se decide
ce actiuni vor fi intreprinse. Cu toate acestea, etapele prezentate sunt utile pentru ca
initutia sa se asigure ca obligatiile cu privire la incidentele de securitate din cadrul
Regulamentului GDPR sunt indeplinite.

Procedura de notificare a incidentelor de securitate
Odata ce s-a hotarat ca a avut loc un incident de securitate asupra datelor cu caracter
personal, existda doua aspecte cu privire la care trebuie luatda decizia daca vor fi
notificate sau nu. Acestea sunt:
» Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP);

> Persoanele vizate afectate.

Nu intotdeauna un incident de securitate trebuie notificat, ci doar in situatia in care
incidentul prezinta un risc pentru ,drepturile si libertatile persoanelor fizice" (articolul 33
din Regulamentul GDPR). Urmatoarele sectiuni descriu modul in care trebuie luata
aceasta decizie si ce trebuie facut in cazul in care este necesara notificarea.
Decidem daca vom notifica ANSPDCP sau nu
Regulamentul GDPR prevede ca o incalcare a securitatii datelor cu caracter personal
va fi notificata Autoritatii de Supraveghere ,cu exceptia cazului in care este putin
probabil ca incalcarea securitatii datelor cu caracter personal sa duca la un risc pentru
drepturile si libertatile persoanelor fizice" (articolul 33 din Regulamentul GDPR). Acest
lucru presupune ca institutia sa evalueze nivelul riscului inainte de a decide daca
trebuie sau nu sa notifice.
Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui
sa includa:

» Datele personale au fost criptate;

» Daca au fost criptate, cat de Tnalt a fost nivelul de criptare;



« In ce misurd datele au fost pseudonimizate (adici dacd persoanele pot fi, in mod
rezonabil, identificate din date);

« Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date biometrice) si
daca au fost afectate categorii speciale de date;

*  Volumul de date afectate;

«  Numarul persoanelor vizate afectate;

+ Natura incidentului (furt, pierderea unui laptop, distrugerea accidentald);
+ Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO).
Metoda de evaluare a riscurilor, rationamentul si concluziile sale ar trebui sa fie pe
deplin documentate si semnate de conducere. Rezultatul evaluarii riscurilor ar trebui sa
includa una dintre urmatoarele concluzii:

» Incalcarea datelor cu caracter personal nu necesitd notificare;

> Incilcarea datelor cu caracter personal necesitd doar notificarea citre Autoritatea
de Supraveghere (ANSPDCP);

> Incilcarea datelor cu caracter personal necesitd notificarea atit Autorititii de
Supraveghere (ANSPDCP), cat si persoanelor vizate.

Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritatii de
Supraveghere (ANSPDCP) sau ulterior, ca urmare a descoperirii altor informatii
suplimentare din care rezulta ca impactul este grav si incidentul prezinta un risc asupra
persoanelor fizice.

Cum notificam Autoritatea de Supraveghere

in cazul in care se decide sa se realizeze notificarea catre Autoritatea de

Supraveghere, o cerintd a Regulamentului GDPR este ca incidentele de securitate cu

privire la datele cu caracter personal care pot avea un risc pentru drepturile si libertatile

persoanelor vizate trebuie raportate Autoritatii de Supraveghere (ANSPDCP) fara

intarzieri nejustificate, in termen de 72 de ore de la constientizarea acestora. in cazul

in care notificarea nu poate fi facuta in 72 ore trebuie sa se motiveze intarzierea.

Notificarea se va realiza la adresa de e-mail brese@dataprotection.ro, cu exceptia

cazului in care ANSPDCP va indica o alta modalitate pentru transmiterea notificarii.

Notificarea va cuprinde, cel putin, urmatoarele:

(a) caracterul incalcarii securitdtii datelor cu caracter personal, inclusiv, acolo unde este

posibil, categoriile si numdrul aproximativ al persoanelor vizate in cauza, precum si
categoriile si numdrul aproximativ al inregistrarilor de date cu caracter personal in cauza,

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

(c) consecintele probabile ale Incalcarii securitatii datelor cu caracter personal;


mailto:bre%C8%99e@dataprotection.ro

(d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Se va utiliza formularul de notificare furnizat sau, in situatia in care ANSPDCP va
furniza un model de formular, acesta din urma. De asemenea, exista un formular de
notificare online, disponibil la adresa:
http://www.dataprotection.ro/servlet/ViewDocument?id=1100.
Decidem daca vom notifica persoanele vizate sau nu
Regulamentul GDPR afirma ,in cazul in care incalcarea securitatii datelor cu caracter
personal este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul informeaza persoana vizata fara intarzieri nejustificate cu
privire la aceasta incalcare.” Prin urmare, notificarea ANSPDCP se va face atunci cand
incidentul de securitate prezinta un risc, iar notificarea persoanelor vizate se va realiza
atunci cand incidentul prezinta un risc ridicat.
Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui
sa includa:

+ Datele personale au fost criptate;

» Daca au fost criptate, cat de inalt a fost nivelul de criptare;

« In ce masurd datele au fost pseudonimizate (adici daci persoanele pot fi, in mod
rezonabil, identificate din date);

+ Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date biometrice) si
daca au fost afectate categorii speciale de date;

*  Volumul de date afectate;

»  Numarul persoanelor vizate afectate;

* Natura incidentului (furt, pierderea unui laptop, distrugerea accidentald);
* Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO). Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritatii de
Supraveghere (ANSPDCP) sau ulterior, ca urmare a descoperirii altor informatii
suplimentare din care rezulta ca impactul este grav si incidentul prezinta un risc ridicat
asupra persoanelor fizice.
Notificarea persoanelor vizate nu este obligatorie in situatia in care ar necesita ,eforturi
disproportionate” din partea operatorului.
Cum notificam persoanele vizate
Odata ce s-a decis ca trebuie notificate persoanele vizate Regulamentul GDPR cere ca
acest lucru sa se faca fara intarzieri nejustificate. Comunicarea catre persoanele vizate
afectate va descrie in limbaj simplu si clar natura incalcarii securitatii datelor cu caracter
personal (articolul 34 din Regulamentul GDPR) si trebuie sa cuprinda si:

(a) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de

contact de unde se pot obtine mai multe informatii;

(b) consecintele probabile ale incélcarii securitatii datelor cu caracter personal;



(c) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

In plus fata de punctele solicitate de Regulamentul GDPR, ar putea fi oportun sa se
ofere ajutor persoanei vizate cu privire la actiunile pe care acestea le pot lua pentru a
reduce riscurile asociate cu incalcarea securitatii datelor cu caracter personal.

in majoritatea cazurilor, este oportuna notificarea persoanelor vizate afectate prin posta,
e-mail sau ambele, pentru a se asigura ca mesajul a fost primit si ca au posibilitatea de
a lua orice actiune necesara.

Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei Politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta Politica va fi adusa de catre conducere la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
Anexa 14 la Regulament
Procedura privind supravegherea prin mijloace video
Introducere

Aceasta politica stabileste:

» un set unitar de reguli care reglementeazd implementarea si utilizarea sistemului de
supraveghere video in scopul asigurdrii securitdtii persoanelor si bunurilor, pazei si
protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim special care sunt utilizate
in activitate, respectdnd in acelasi timp obligatiile ce revin Primariei Comunei Ciulnita in
calitate de operator de date, conform legislatiei din domeniul protectiei datelor si masurile
de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii private,
a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate

> responsabilitatile privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor
aferente acestor activitati

Politica privind supravegherea prin mijloace video descrie sistemul video al Primariei
Comunei Ciulnita si masurile de protectie luate de institutie pentru a proteja datele cu
caracter personal, viata privata si alte drepturi fundamentale si interese legitime ale
persoanelor filmate de camerele de supraveghere.



Domeniul

Politica se aplica in cadrul activitatii de supraveghere prin mijloace video,
corespunzator competentelor, de catre:
¢ personalul desemnat cu administrarea sistemului
% conducerea unitatii
+» personalul intern care asigura paza perimetrelor
¢ personalul intern care asigura mentenanta sistemelor de supraveghere
Supravegherea prin mijloace video se utilizeaza doar in situatia in care mijloacele
conventionale aplicate sunt considerabil mai putin eficiente in realizarea obiectivelor
mentionate, conform analizei de risc efectuate la nivelul institufiei.
Primaria Comunei Ciulnita prelucreaza imaginile inregistrate respectadnd prevederile
legale in domeniu.
Referinte normative
a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare;

b) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

c) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles;

d) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date;

e) Legea nr. 190/2018 privind madsuri de punere in aplicare la nivel national a
Regulamentului (UE) 679/2016;

f) Legea nr. 135/2010 privind Codul de procedura penala;
g) Legea nr. 286/2009 privind Codul penal;
h) Legea nr. 155/2010 privind legea politiei locale;

i) Hotararea 1332/2010 privind aprobarea Regulamentului de organizare si functionare a
politiei locale.

Utilizarea sistemului video este necesara pentru buna administrare si functionare a
Primariei Comunei Ciulnita, in special in vederea controlului de securitate si paza
descris in sectiunile de mai jos.
Transparenta
Politica privind utilizarea sistemelor video este disponibila pe pagina de internet a
institutiei.
Zonele supravegheate
Sistemul de supraveghere prin mijloace video cuprinde urmatoarele locatii:

> In incinta si imprejurimile sediului Primdriei Comunei Ciulnita, judetul Ialomita.

» In puncte fixe din interiorul Comunei Ciulnita.

Conditii de legitimitate
Se supravegheaza prin mijloace video:
% zonele de acces

« casieriile si seifurile metalice din dotarea lor

< Imprejurimile cladirilor, pentru a proteja spatiile exterioare
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% perimetrul interior al birourilor,
% camera serverelor

Amplasarea camerelor a fost atent revizuita pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor care nu prezinta interes pentru scopul urmarit

Dispozitivul de inregistrare este amplasat intr-un spatiu aflat sub paza permanenta, a
societatii contractante privind furnizarea acestor servicii. Nu sunt monitorizate zonele in
care exista un nivel ridicat al asteptarilor privind viata privata, precum birourile, toaletele
si alte locatji similare.

Datele cu caracter personal colectate prin intermediul supravegherii video
1.1..a.i.1. Scopul supravegherii prin mijloace video

Primaria Comunei Ciulnita utilizeaza sistemul de supraveghere video doar in scop de
securitate si control acces.

Cu ajutorul acestui sistem se controleaza accesul in incinta unitatii, se asigura
securitatea bunurilor gi siguranta persoanelor — angajati, cetateni, vizitatori, prestatori
de servicii din cadrul altor firme. In plus, sistemul de supraveghere video ajuta la
prevenirea, detectarea si investigarea furturilor de echipamente sau bunuri detinute de
institutie sau la prevenirea, detectarea si investigarea riscurilor si amenintarilor la
adresa personalului angajat care isi desfasoara activitatea la locatia supravegheata.

2. Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu
foloseste la monitorizarea activitatii angajatilor sau la pontaj. Mai mult, sistemul poate
constitui mijloc de investigare sau de obtinere a unor informatii pentru anchetele interne
sau procedurile disciplinare, inclusiv in cazul situatiilor in care se produce un incident de
securitate fizica sau se observa un comportament infractional (in circumstante
exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei investigatii
disciplinare sau penale).

3. Categorii speciale de date

Sistemul video al Primariei Comunei Ciulnita nu are ca scop captarea (de exemplu prin
focalizare sau orientare selectiva) sau prelucrarea imaginilor (de exemplu, indexare,
creare de profiluri) care dezvaluie ,categorii speciale de date".

4. Descrierea si specificatiile tehnice ale sistemului

in mod conventional sistemul de supraveghere video este un sistem static. Are ca
functie inregistrarea imaginilor si este echipat cu senzori de miscare. Sistemul poate
inregistra orice migcare detectata de camerele instalate in zona supravegheata, alaturi
de data, ora si locatie.Toate camerele sunt functionale 24 de ore, 7 zile pe saptamana.
Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec prin
zona de actiune a camerelor. Pentru o mai mare siguranta a prelucrarii datelor care pot
fi obtinute in urma supravegherii video, camerele sunt fixe (fara functie de zoom), astfel
utilizatorul nu poate modifica perimetrul/ scopul supravegherii. Sistemul este utilizat de
catre paznici doar pentru supraveghere, ei nu au dreptul de operare a sistemului sau de
a consulta inregistrarile sistemului.

5. Beneficiile sistemului de supraveghere:

% Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor
% Eliminarea pierderilor cauzate de evenimente neprevazute
% Respectarea actelor, normativelor si legislatiei in vigoare pentru obiectivele cu risc.

Instalarea, administrarea, exploatarea sistemului



in vederea asigurarii unei protectii eficiente a drepturilor si libertatilor fundamentale ale
persoanelor fizice, in cadrul operatiunilor de supraveghere video a cailor publice de
acces si a spatiilor publice deschise este interzisa prelucrarea de imagini care sa
vizualizeze interiorul imobilelor locuite sau a cailor de acces in acestea.
Echipamentele sunt astfel instalate incat sa se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avand nevoie de protectie suplimentara.
Imaginile captate de sistemul de supraveghere video sunt vizualizate si colectate doar
in sistemul de la punctul de control, iar monitoarele nu pot fi vazute din exterior.
Nu este permis accesul neautorizat la sistemul video.
Accesul este strict limitat |la angajatii autorizati, administratorii de sistem si
conducerea institutiei, precum si reprezentantii firmei care asigura mentenanta
sistemului, insotiti de unul din administratorii sistemului.
De la caz la caz, se poate acorda accesul la sistemul video si altor persoane, in afara
celor mentionate mai sus, doar pe baza de autorizare din partea conducerii unitatii,
dupa ce s-a obtinut aprobarea Responsabilul cu Protectia Datelor cu Caracter Personal
. Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de
supraveghere video.
Protejarea vietii private si securitatea informatiilor
Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a
vietii, au fost introduse urmatoarele masuri tehnice si organizatorice:

% limitarea timpului de stocare a materialului filmat la o durata de 30 de zile

+ toti utilizatorii cu drept de acces au semnat declaratii de confidentialitate , prin care se
obliga sa respecte prevederile legale Tn domeniu

% dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributjilor de serviciu
% doar administratorul de sistem, numit in acest sens de catre operator, are dreptul de a
acorda, modifica sau anula dreptul de acces al utilizatorilor, conform procedurii
generale de acces la bazele de date. Acesta tine in permanenta o lista actualizata a
tuturor persoanelor care au drept de acces la sistemul de supraveghere video, cu
specificarea tipului de acces.
Responsabilul cu Protectia Datelor cu Caracter Personal va fi consultat inainte de
achizitionarea sau instalarea oricarui nou sistem video de protectie.
Accesul la datele personale si dezvaluirea acestora
1. Drepturi de acces
Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere
video este limitat la un numar redus de persoane si este determinat prin atributiile
specificate in fisa postului (in ce scop si ce tip de acces). in special, Primaria Comunei
Ciulnita impune limite in privinta persoanelor care au dreptul:
% sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt
accesibile paznicilor desemnati sa desfasoare activitatea de supraveghere

% s vizioneze Inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face
in cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate,
de catre persoanele special desemnate

% sa copieze, sa descarce, sa stearga sau sa modifice orice material filmat

2. Masuri de pastrare a confidentialitatii

Administratorii sistemului semneaza o declaratie de confidentialitate.

3. Dezvaluirea datelor cu caracter personal

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa
unei analize riguroase privind pe de-o parte necesitatea comunicarii, si pe de alta parte



compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date
au fost colectate initial pentru prelucrare (de securitate si control acces), dar numai
dupa ce a fost consultat Responsabilul cu Protectia Datelor cu Caracter Personal.
Primaria Comunei Ciulnita are obligatia punerii la dispozitia organelor judiciare, la
solicitarea scrisa a acestora, a inregistrarilor video in care este surprinsa savarsirea
unor fapte de natura penala, dar numai dupa consultarea Responsabilului cu Protectia
Datelor cu Caracter Personal.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program
sau evaluarea performantei la locul de munca.

in cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca
informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare de
natura sa prejudicieze drepturile si libertatile unei persoane.

Orice incalcare a securitatii in ceea ce priveste camerele video este indicata in
Registrul de evenimente al sistemului.

Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt
stocate pentru o perioada care nu depaseste 30 de zile, dupa care se sterg prin
procedurd automatd in ordinea in care au fost inregistrate. In cazul producerii unui
incident de securitate, durata de pastrare a materialului filmat relevant poate depasi
limitele normale in functie de timpul necesar investigarii suplimentare a incidentului de
securitate. Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita
periodic.

Drepturile persoanei vizate

Primaria Comunei Ciulnita garanteaza si asigura respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de
supraveghere video si cele responsabile de administrarea imaginilor filmate, vor
respecta Procedura de acces la datele cu caracter personal.

Informarea persoanelor vizate

Informarea primara a persoanelor vizate se realizeaza in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficienta si localizat in zona
supravegheata, astfel incat sa semnaleze existenta camerelor de supraveghere, dar si
pentru a comunica informatiile esentiale privind prelucrarea datelor personale.
Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video
si prin note de informare corespunzatoare, care cuprind scopul prelucrarii si identifica
institutia ca operator al datelor colectate prin intermediul supravegherii video.
Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la datele personale care le privesc detinute de institutie, de a solicita
interventia (stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucarilor,
conform legii. Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter
personal ca urmare a utilizarii camerelor video ar trebui sa fie adresata Responsabilului
cu Protectia Datelor cu Caracter Personal si institutiei.

Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 30
zile calendaristice. Daca nu se poate respecta acest termen, persoana vizata va fi
informata asupra motivului de amanare a raspunsului; de asemenea i se va comunica i
procedura care va urma pentru solutionarea cererii.

Daca exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a
vizualiza imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora.
Imaginile furnizate vor fi clare, in masura posibilitatii, cu condifia de a nu prejudicia
drepturile tertilor (persoana vizata va putea vizualiza doar propria imagine, imaginile



altor persoanelor care pot aparea in inregistrare vor fi editate astfel incat sa nu fie
posibila recunoasterealidentificarea lor). In cazul unei asemenea solicitari, persoana
vizata este obligata sa se identifice dincolo de orice suspiciune (sa prezinte actul de
identitate cand participa la vizionare), sa mentioneze data, ora, locatia si imprejurarile in
care a fost inregistrata de camerele de supraveghere.

De asemenea, persoana vizata va prezenta si o fotografie recenta astfel incat utilizatorii
desemnati sa o poata identifica mai usor in imaginile filmate. Persoana va putea
vizualiza doar propria imagine, imaginile persoanelor care pot aparea in inregistrare vor
fi editate astfel incat sa nu fie posibila recunoasterea/identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in
care exista obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu
daca in imagini apar si alte persoane si nu exista posibilitatea de a obtine
consimtamantul lor sau nu se pot extrage, prin editarea imaginilor, datele personale
nerelevante. Prezenta politica de supraveghere prin mijloace video va fi adusa la
cunostinta tuturor angajatilor Primariei Comunei Ciulnita si a altor persoane vizate. De
asemenea, va fi afisata si pe site-ul institutiei, spre informarea tuturor persoanelor
interesate.

PRESEDINTE DE SEDINTA, Contrasemneaza,
Fieraru lon-Albert Pt.Secretar general al
comunei,
Chitu Nela
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